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IT-center
Anna Kallsved
anna.kallsved@ludvika.se

Gemensamma Servicenamnden

Bokslut och verksamhetsberattelse 2021

Forvaltningens forslag till beslut

Upphandlingscenters verksamhetsberittelse och bokslut godkinns och
6verlimnas till samverkande kommuners fullmaktige.

Beskrivning av arendet

IT-center styrs av den Gemensamma Servicendimnden och ansvarar f6r I'T-
infrastrukturen i Ludvika och Smedjebackens kommunkoncerner. Vidare ska
IT-center aven medverka till att effektivisera kommunens administration/
verksamhet med hjilp av I'T, samt ta initiativ som leder till en 6kad grad av
konsolidering och standardisering inom I'T-driften. IT-center ska dven vara ett
stod 1 kommunernas, bolagens och kommunalférbundets digitala utveckling.

Handelser av betydelse och férvantad utveckling

Sikerhetsliget i omvarlden samt 6kade I'T-attacker har varit stort fokus under
framforallt drets sista del. Varje kommun ansvarar sjilv for sina digitala
tillgdngar, vilka blir allt fler utifran 6kad digitalisering. Samtidigt dr digitalisering
en nédvindighet fOr att klara offentlig sektors utmaningar. Dirfor forvintas ett
okat fokus pa I'T- samt Informationssikerhet, i syfte att skapa forutsttningar
for en trygg digitalisering.

Ekonomisk analys

Driftredovisning

Helarsbudgeten for IT-center 2021 dr en netto 0:- budget. 2021 ar forsta aret
sedan grundandet av IT-center 2020 som malet f6r verksamheten var att den
skulle vara helt sjalvfinansierad. Utfall innan resultatkorrigering var ett
underskott pa 0,30 mSEK. Underskottet for I'T-center exklusive vaxeln var 0,92
mSEK. Vixeln gjorde ett 6verskott pa 0,62 mSEK.

I reglementet f6r den Gemensamma Servicenamnden GSN. Star det att
eventuellt 6verskott eller underskott ska fordelas ut till I'T-centers medlemmar
vid arsbokslut sa att ett 0:- resultat uppnas. Underskottet pa 0,92 mSEK f6r I'T-
Centers verksamhet exklusive telefoni férdelades ut baserat pa den fastslagna
fordelningsnyckeln inklusive elever f6r den gemensamma servicenimnden.
Overskottet pa 0,62 mSEK for vixelns férdelades ut enligt férdelningsnyckeln
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for Ludvika kommunkoncern exklusive elever, detta da vixeln ar specifik f6r
Ludvikas medlemmar.

Anledningen till underskottet dr att I'T-center saknar 2,6 mkr kronor i intikter.
Detta pa grund av en felrikning i férdelningsnyckeln 2021, kopplat till VBU.
Under storre delen av aret berdknade I'T-center ett nollresultat eftersom flera
budgeterade arbeten inom IT-infrastrukturen inte hade hunnits med under aret.
Under slutet av 2021 blev ldget sa kritiskt att all icke akut verksamhets-
utveckling stoppades till f6rman for upprustning av I'T-infrastruktur. Detta
gjorde att I'T-center under arets sista manad férbrukade en stérre del av de
budgeterade medlen 4n vad som prognostiserades under arets
rapporteringstillfallen.

Nettokostna
d Intakt Kostnad Nettokostnad Avvikelse
mot

Enhet Budget 2021 | 2021 2021 Bokslut 2021 budget
030 Administration 0 0 28 28 -28
031 Verksamhetsstod -1 454 9768 10 562 794 -2 248
032 IT drift o
f6rvaltning 111 15 268 13 771 -1 497 1 608
033 Stod o Support 1 603 35513 36 571 1057 546
081 Central televaxel -260 5672 5 052 -621 361
089 IT vidarefakturering 3660 3898 238 -238
GSN Total 0 69 882 69 882 0 0

Investeringsredovisning

GSNis totala investeringsanslag for aret var 12,47 mnkr, varav 3,53 mnkr
overforts fran foregaende ar. Under aret upparbetas 1,58 mnkr som investering.
Den relativt laga summan kan férklaras genom att stérre investeringsprojekt har
forsenats av olika skil. Projektet f6r gemensam identitetsplattform har planerats
men resurser har saknats for att kunna realisera projektet. Projekten for tradlost
nit och fibernitverk kunde inte upparbetats pa grund av komponentbrist hos
leverantOrer samt andra yttre forutsittningar. Investeringsprojekt O365 —
Digital arbetsplats behover strategiska beslut pda kommundvergripande niva.

Framtiden

Fran och med 1/1 2022 har IT-center en ny organisation med 3 enhetet:
Arkitektur och Teknik, Digitalisering och Innovation samt Service och Support.
Enheterna dr skapade for att tillsammans skapa en stabil och sidker I'T-
infrastruktur, stod till digitalisering samt god service i den kommunala

verksamheten.

For att dra nytta av digitaliseringens moijligheter blir det viktigt att i framtiden
balansera sikerhet och stabilitet med en satsning pa verksamhetsutveckling. I'T-
center behover dock fokusera pa upprustning av I'T-infrastruktur
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Sammanfattning

IT-centers andra verksamhetsar (2021) analyseras och utvirderas enligt
foljande:

Utmaningarna kopplat till Covid-19 har varit fortsatt stora, men arbetssitten
har stabiliserats under aret.

Arbetet med den gemensamma finansieringsmodellen har fortsatt genom
kommunikation av modellen samt framtagande av rutiner f6r uppfoljning.
Arbetet fortsitter under 2022.

IT-center har genomlyst sin organisation och infér 2022 uppdaterat den genom
3 nya enheter med var sin enhetschef. Enhet vixel och telefoni har flyttats till
Kommunstyrelsens Kanslienhet 1 Ludvika.

Genomlysning av IT-infrastrukturen visar att Servicenamnden har flera
omraden med hog risk for avbrott. Detta har inneburit att I'T-center har
kommunicerat ett f6rindringsstopp inom all verksamhetsutveckling som kan

pausas.
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1 Inledning och/eller bakgrund
Fullmiktige i Ludvika beslutade den 6 maj 2019, § 62, och i Smedjebacken den
29 april 2019, § 18, att bilda en gemensam nimnd inom verksamhetsomradet IT
mellan Ludvika och Smedjebackens kommuner

Ett samarbetsavtal upprittades for att reglera parternas samarbete i den nya
gemensamma namnden, for att sikerstalla att parterna gemensamt och inom
ramen f6r den kommunala kompetensen bereds méjlighet att nyttja resurser
som tillgodoser parternas behov av I'T-tjanster

Enligt detta samarbetsavtal {15 Utvirdering, ska verksamheten l6pande
utvirderas utifran uppsatta mal och syften. Under verksamhetsaret 2021 har
inriktningsmal tagits fram, vilket gor det littare att fran 2022 redovisa
maluppfyllelse

2 Uppdrag och syfte

Dokumentets syfte dr beskriva och utvirdera Servicenimndens verksamhetsar
2021.

3 Beskrivning av verksamhetsar 2021

Verksamhetsaret har till stor del dgnats at att ta fram struktur, rutiner och
inriktningsmal for nimndens verksamhetsomrade.

3.1 Gemensamma Servicenamnden

3.1.1 Samordningsgrupp

Samordningsgruppen har etablerats som grupp och i sitt arbetssitt. Gruppen
har bestatt av Laila Dufstrém, bitridande Kommundirektor i Ludvika, Jonas
Killman, koncernekonomichef i Smedjebacken samt I'T-chef. Dessutom har
Kenth Runnberg, Kanslichef pa VBU adjungerats in 1 syfte att finga upp fragor
fran kommunernas gemensamma utbildningsférbund.

Samordningsgruppen har triffats ca 2 ginger/minad och har under éret bland
annat producerat foljande:

° Arshjul over IT-centers och GSN:s dterkommande aktiviteter

e Samverkanskarta for olika intressenter inom GSN:s verksamhetsomriade
(se avsnitt 3.3.2)

e Verksamhetsplan for 2022 ( se avsnitt 3.1.3)

e Uppdatering av samarbetsavtal samt uppgifter for digitaliseringsrad,
Samordningsgrupp och IT-chef ( se avsnitt 3.1.2)

3.1.2 Uppdatering av samarbetsavtal
P4 Servicenamndens sammantrade under mars minad reviderades

Samarbetsavtalet utifrin den framtagna finansieringsmodellen. (Se avsnitt 3.2)

IT-center Verksamhetsberattelse 2021
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Dessutom kompletterades avtalet med ett avsnitt som beskriver
Servicenimndens ansvar:

"Den gemensamma Servicendmnden bemannas av kommunalrdaden i respektive
kommun. Namnden ansvarar for att faststilla budget for medlemsbidrag,
fordelningsnyckel, verksambetsplan”

En revidering till avsnittet om Utvirdering gjordes. Ny skrivning enligt nedan:

»Utvirdering

Utvdrdering av verksambeten ska goras drsvis och redovisas for
digitaliseringsridet, samordningsgruppen och den gemensamma
servicendmnden. Utvarderingen ska belysa kvalitativa och kvantitativa vérden.
De mal och syften som dr faststillda av Servicendmnden ska kunna ntldsas i
utvérderingen. Utvdrderingen belyser bland annat hur samverkan har avigpt.
Det ska dven levereras en drsredovisning for verksambeten till de samuverkande

kommunerna”

3.1.3 Verksamhetsplan for 2022
Ett av verksamhetsirets prioriterade omraden har varit att skapa forutsittningar
for malstyrning och uppféljning. Servicenimndens foérsta verksamhetsplan har

tagits fram via foljande process:

e [T-center har tagit fram flera férslag pa inriktningsmal, vilka alla ar
kopplade mot kommunernas beslutade mal

e Samordningsgruppen har med hjilp av detta underlag valt ut f6ljande
inriktningsmal som férslag till den Gemensamma Servicenimnden:

o Vierbjuder en stabil och god service till verksamheten och
kommunens medborgare

o Vi stottar kommunernas verksamheter i
digitaliseringsutvecklingen

o Vistravar efter att nyttja de digitala resurserna optimalt med
avseende pa kostnad och kapacitet

o Viarbetar f6r en klimatneutral verksamhet

o Vilevererar en IT-infrastruktur som uppfyller de krav som
stalls

Samordningsgruppen har tagit fram foljande f6rslag till prioritering f6r
verksamheten 2022:
o att rusta upp IT-infrastrukturen sd att den uppnar de krav och
behov som nimndens verksamheter har.
o Att skapa en forvaltningsorganisation for IT-infrastrukturen, 1
syfte att minimera riskerna for en icke uppdaterad I'T-milj6
o Att ta fram de styrdokument som behovs for att uppritthalla en
stabil och uppdaterad I'T-miljo.
o att implementera samverkanskartan och arbeta utifrin denna
¢ Gemensamma Servicenimnden beslutade verksamhetsplanen den 6

december 2021

Verksamhetsberattelse 2021
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3.1.4 Finansieringsmodell och ekonomisk uppfoljning
I det reviderade samarbetsavtalet finns foljande beskrivet:

“Sanwerkanskommunerna fordelar sina kostnader genom en finansieringsmodell
som har i syfte att:

—  Sakerstilla att kostnaden tas dér vardet uppstar.

—  Tydliggora vad verksambeten far for pengarna.

—  Skapa underlag for budgetering och uppfolining.

—  Minimera adpnistration hos I'T-center samt verksambet.”

Under aret har flera kommunikationsinsatser genomforts kopplat till
finansieringsmodellen.

IT-center har arbetat fram tydliga uppféljningsrutiner, med ménadsvisa
avstimningar. I'T-centers ekonom fran ekonomienheten i Ludvika har tagit
fram mallar samt skapat forutsittningar i ekonomisystemet for en grundlig
uppfoljning av ekonomin inom alla kostnadsstillen pa I'T-center och dess I'T-
infrastruktur. Respektive teamledare har satt sig in 1 alla detaljer kring teamets
kostnader och utifran detta samt sin kompetens inom teknikomradet skapat en
god kinnedom om IT-centers ekonomi.

De okinda kostnaderna som I'T-center upplevde under 2020 blir allt féirre

3.2 Aktiviteter pa IT-center

3.2.1 Processer och kompetensutveckling
Under aret har I'T-center arbetat med ett effektivare arbetssitt kopplat till

foljande processer

e Major incident: Rutiner har tagit fram kring hur vi hanterar ett
kommunovergripande digitalt avbrott. Rollbeskrivningar och rutiner har
producerats och testats. Processens syfte ar att

o Sikerstilla att ansvariga tekniker kan fokusera pa felsokning

o Samordna information som kommer in till I'T-center, i syfte att
snabbt fa all fakta

o Kontinuerligt och tydligt informera berérda anvindare

o Sammanfatta incidenten och ta fram atgirder for att minimera
liknande avbrott

e IT1:a: Vid avbrott som inte rér en hel kommun, men som hindrar nagot
av kommunernas huvuduppdrag, sa har I'T-center tagit fram en littare
variant av Major incident. Syftet och rutinen dr detsamma, men i detta
fall ansvarar kundansvarig for samordning av drendet.

Verksamhetsberattelse 2021
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e Bestillningar: Rutiner har tagits fram kring hur verksamheten ska
bestilla IT-utrustning utifrin kommunovergripande inképsrutiner.
Utbildningar har hallits med ber6rda i verksamheterna.

e Resursplanering: Rutiner for resursplanering av aktiviteter kopplade till
IT-infrastruktur samt Digitalisering har tagits fram. Arbetet kommer att
fortsatta under 2022.

Arbete med kompetensutveckling av I'T-centers medarbetare har paborjats
under dret och flera utbildningar har genomfoérts. Detta arbete behoéver
eskaleras under 2022 sd att I'T-centers medarbetare far bittre forutsittningar att
gora sitt jobb.

3.2.2 Rekryteringar

Supportteamet har forstirkt sin bemanning med 3 visstidsanstallningar.
Orsaken ar 1 tjdnstledighet pa grund av studier, hég sjukfrinvaro samt ett hogt
tryck pa verksamheten.

Under aret har den kundansvarige f6r Ludvikas fastighetsbolag sagt upp sig. Ett
forsok till ersittningsrekrytering har gjorts, men misslyckats pa grund av
otillrackligt rekryteringsunderlag.

3.2.3 Forberedelse for ny organisation
Efter en utvardering av I'T-centers organisation framkom behov av f6ljande

forbittringar

e Mer uttymme for strategiskt arbete. I'T-chef har 34 medarbetare, vilket

g0r att malstyrning, uppfoljning, extern kommunikation och strategiskt
arbete blir lidande

o Medarbetare med behov av en narvarande chef

e Teamledarna tar fullt ansvar och driver sina team pa ett bra sitt, men
utan personalansvar och ekonomiskt ansvar blir bristande
handlingsutrymme ett hinder.

Utifran detta startades ett organisationsarbete upp med foljande effektmal:

IT-center har en organisation:
e Dir medarbetare har nira till sin chef
e Dir ledare har ritt forutsattningar
e Med enheter som kan utveckla sin egen verksamhet, utifran satta ramar
e Med formaga att verka pa ett operativt, taktiskt och strategiskt plan
e Som arbetar som ett lag, dir vi placerar ritt férmaga pa ritt plats.

e Med en gemensam vision samt en ledningsgrupp som fokuserar pa
helheten

Utifran detta paborjades ett parallellt arbete med en verksamhetséverforing
av Ludvikas viaxel, fran IT-center till Ludvikas kansli. Effekten blir en

Verksamhetsberattelse 2021
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renodling av IT-centers verksamhets, samt 6kade méjligheter f6r Ludvika

Datum

2022-01-31

kommun att serva sina invanare pa ett bra sitt.

Foljande forslag till ny organisation, samt att de nya tjansterna ska tas fran

befintliga resurser, samverkades i enighet under oktober 2021.

IT-handlaggare

Servicenamnden

Samordningsgrupp ‘

|—

IT-chef

Ledningsgrupp:

IT-chef + Enhetschefer

-

Service och Support
Bemannar Andra Linjen,

mobiler. Léser de flesta av
alla arenden som kommer

levererar datorer och

in

J

~

Arkitektur och teknik

Levererar natverk och den
underliggande tekniken
till vara plattformar. Tar
hand om den tekniska
driften av vara system

| enheten ingar aven IT-

\ arkitekt” /

/ Digitalisering och \

innovation

Stod till digitalisering i

form av strategiskt IT-

stéd, IT-sakerhet och
e-tjanster

o J

Under november gick en intresseanmalan ut och I'T-centers

samverkansgrupp genomforde intervjuer av de som sokte tjansterna.

Foljande personer tilldelades tjansterna:

Service och Support: Jonny Bringés (tidigare teamledare f6r samma

verksamhet)

Arkitektur och teknik: Anders Haag. (tidigare teamledare f6r samma

verksamhet)

Digitalisering och Innovation: Malin Ekholm (tidigare e-tjanstesamordnare

inom samma verksamhet)

Den nya organisationen giller fran 1 Januari 2022

3.2.4 Samverkan inom organisationen
IT-centers samverkansgrupp har haft en viktig roll under verksamhetsaret.

Arbetsplatsombuden har tillsammans med I'T-chef arbetat med béade
rekryteringar och ny organisation. Samverkansgruppen har varit vildigt

virdefull i férandringsarbetet, genom sin férmaga att se medlemmarnas behov
ur ett annat perspektiv 4n vad en chef har mojlighet att géra. Dialogen har varit

viktig fOr att skapa trygghet i férindringsarbetet.

Verksamhetsberattelse 21021
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3.3 Samverkan med medlemskommunerna

3.3.1 Digitaliseringsrad
Under 2020 skapades ett Digitaliseringsrad med representanter frin alla

verksamheter. Etableringen stagnerade i och med utbrottet av Covid-19.
Eftersom pandemin har fortsatt och gruppen ir stor, sa har ingen mojlighet till
fysiska moten funnits. Digitala méten har hallits ungefir 1 ging/maénad, dir IT-
chef har informerat om verksamheten.

Under aret har en uppdatering gjorts av Digitaliseringsradets uppgifter.
Forindringen innebir att radet har en radgivande funktion, samt utreder olika
fragor pa uppdrag av Samordningsgruppen. Under 2022 planeras ett omtag av
gruppen kopplat till dessa forandringar.

3.3.2 Samverkanskarta
Under aret har samarbetet mellan olika intressenter inom namndens

verksamhetsomrade diskuterats. En samverkanskarta har tagits fram och 1 2022
ars verksamhetsplan finns det fortsatta arbetet uppsatt som en av arets
prioriterade aktiviteter

Samverkanskarta IT-center - Smedjebackens och Ludvika Kommun
Agardialog (Férslag)
- KS ordfdrande

- KC och KD Ledningsgrupper
-1-2 ggr per ar

== |T-center == Samordningsgruppen == Namnden

—— - -

e E ol e D ‘ Samverkan, dialog och utveckling

H_—_ utveckling S “Verksamhetens behov
o — | } -It-centers behov
igitali 1 1d -Information
Digitaliseringsradet Remisser
l -Ekonomi
-Funktionalitet
~Fackli rk
Verksamheten B
N@mnder och styrelser Forvaltningar
KC och KD Ledningsgrupp Avdelningar och verksamhetsomraden

Verksamhetsberattelse 2021
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3.4 Status - IT-infrastruktur
Under 2020 genomlystes bada kommunernas I'T-infrastruktur hjalp av I'T-

arkitekter frin I'T-centers upphandlade IT-partner. Genomlysningen visade pa
ett antal kritiska dtgardspunkter, samt ett behov av att analysera I'T-sidkerheten
ytterligare. Denna analys genomférdes under 2021 och beskrivs 1 avsnitt 3.4.2.
Under aret har en plan f6r upprustning av I'T-infrastrukturen tagits fram och
paborjats.

3.4.1 Strategi och overgripande omraden
Under aret har en tjanstekatalog tagits fram vilken har tillgodosett en del av

behovet kring avsaknade tjanstenivaer. Arbetet behéver fortsitta genom att
implementera tjanstekatalogen i limpligt systemstod. Verksamheten har
paborjat en forvaltningsorganisation kring I'T-infrastrukturen. Arbete fortsitter
under 2022. Behovet som uppmirksammades 2020 kring daglig styrning har
atgirdats med hjilp av veckovisa resursplaneringar.

Avsaknad av uttalade strategier samt utmaningar inom GDPR kvarstar frin
2020. GDPR och tredjelandsoverforingar kopplat till Schrems II ir en fraga for
hela offentlig sektor och IT-center dr tydlig med att kommunicera behovet av
stod av vigledning till aktorer som t.ex SKR.

3.4.2 Sakerhet

2021 ars analys av I'T-sakerheten inom nimndens verksamhetsomrade visar pa
behovet av tydligare riktlinjer och regler f6r implementation, anvindning och
avveckling av digitala verktyg. Dessutom visar utredningen pa behov av
investeringar kopplat till rittigheter, livscykelhantering, sparbarhet samt
sikerhetsarbete av servrar och nitverk.

3.4.3 Fungerande bas-funktioner
Brist pa tid och planering av strukturerat underhall har medfért att flera delar av

kommunernas I'T-infrastruktur dr gammal och icke uppdaterad. Detta medfor
avbrott och prestandaproblem 6ver hela plattformen, samt en bristande
férmaga att kunna bidra till utveckling och effektivisering, tex genom
automatisering

Under 2021 har behoven blivit sa pass kritiska att I'T-center varit tvungen att
prioritera mellan I'T-infrastruktur och kunders behov av utveckling av sina
system. I'T-chef har meddelat att all icke akut verksamhetsutveckling behéver
pausas aven under 2022 och dialog har hallits med kunderna kring prioriterade
projekt.

Under 2021 ars sista manader gjordes ett flertal upprustningsaktiviteter
kopplade till servrar, mail etc. Arbetet kommer att fortga under hela 2022

3.4.4 Samarbete och identitet
Inga fungerande samarbetsplattformar, t.ex O365 samt bristande méjlighet till

mobilt arbete skapar problem f6r mobila yrkesgrupper samt i det lige
verksamheten har befunnit sig under 2021 dir Covid-19 har fortsatt skapa stora

Verksamhetsberattelse 2021

Sida

10(12)



Datum

Ludvika kommun 2022-01-31

IT-center

behov av ett digitalt sitt att samarbeta, utmaningarna behandlas under avsnitt
3.4.1

Oavsett det juridiska ldget dr en siker digital identitet en férutsittning for att
skapa sikra digitala system. Under dret har projektet Gemensam
identitetsplattform pagatt, med stort fokus pa behovskartliggningar. I'T-center
har mott manga verksambheter i syfte att forsta hur var identitetsplattform bist
ska byggas. IT-center har dessutom jobbat nira de som ér ansvariga for
kommunernas anstillningar samt personalsystem.

Anledningen till den linga kartliggningen dr bade f6rdrojningar kopplat till
pandemin, men framférallt det grundarbete som behover goras for att en
teknisk 16sning ska fa korrekt data av kommunens personalsystem.

Under 2022 berdknar I'T-center att ha infért den nya plattformen.

4 Analys och tolkning

Etableringsarbetet av I'T-center fortsitter och verksamhetsaret har inneburit
tydliga steg mot kontroll av kostnader, strukturerad samverkan samt mojlighet
till uppfoljning av verksamheten.

Samordningsgruppen har under arets etablerats och varit en viktig resurs f6r
IT-centers arbete. Samordningsgruppen har bidragit till bade dialog samt
framtagande av styrdokument.

Finansieringsmodellen har haft ett fortsatt hogt fokus. Kommunernas
verksamheter har 1 vissa fall varit van att I'T-organisationen finansierat olika I'T-
initiativ och det tar tid att andra detta tankesatt.

Uppfoljningen av I'T-centers ekonomi ar en av verksamhetsarets stora
framgangar. Ekonomienheten har bidragit med en béade stéd, engagemang och
hég kompetens och har tagit fram mallar samt hallit 1 manadsuppféljningar med
IT-chef, teamledare och I'T-handliggare. IT-centers teamledare har tagit fram
manadsrapporter for sina verksamhetsomraden och under aret dirmed satt sig
in 1 ekonomin, vilket med hjalp av deras hoga kompetens inom
verksamhetsomradet Okar kvaliteten ordentligt. Justeringar har gjorts utifran
detta bade i gruppering av olika kostnadsstillen, samt uppfoljning fran 2022.
Detta kommer att 6ka kontrollen ytterligare.

IT-center befinner sig trots detta under hart tryck, dar fortsatt arbete beh6vs
for att skapa forutsittningar f6r en god leverans.

IT-centers organisation har fatt till f6ljd att den externa kommunikationen
brustit, samt att vissa viktiga processer inte hunnits med. Framforallt de
kundansvarigas roll och arbetssitt. IT-chef har inte hunnit med bade sitt ansvar
som forstalinjeschef for 30-talet medarbetare, samt etablering av processer och
extern kommunikation.

Det finns ett stort engagemang fran medarbetarna pa I'T-center och ett
6msesidigt fortroende mellan medarbetare och ledning. Medarbetarna behover
fa battre forutsittningar via en mer narvarande ledning samt 6kad

Verksamhetsberattelse 2021
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IT-center

kompetensutveckling. IT-omradet dr under hég utveckling och det krivs
kontinuerliga utbildningsinsatser for att kunna f6lja med 1 detta.

IT-infrastrukturens behov av restaurering medfér behov av hirda prioriteringar,
samt investeringarna av den storleken att arbete behover géras under flera ar.

Teknik och processer sammantaget gor att bas-funktionerna inte uppfyller
verksamhetens behov och skapar instabilitet i bide ekonomi och leverans.
Plotsliga och okidnda incidenter kan skapa ekonomiska foljder som ar svara att
budgetera.

5 Slutsatser och rekommendationer

IT-center har under aret skapat stora forandringar 1 struktur och uppfoljning.

Det kommer att beh6va ske investeringar inom I'T-infrastrukturens
basfunktioner och IT-center har under aret kommit en god bit pa vig mot en
lingsiktig plan. Arbetet behover fortsitta under nasta verksamhetsar.

Det finns behov av gemensamma mal och syften med digitalisering, som vi
sedan skapa en fardplan utifran. Under 2022 ir arbetet med en gemensam
digitaliseringsstrategi darfor en viktig aktivitet.

Kommunikation dr en av grundpelarna for en fungerande verksamhet och med
den nya organisationen kommer férutsittningarna for fler strategiska
diskussioner samt kontinuerliga informationsinsatser att 6ka avsevart for IT-
chefen.

Arbetet under verksamhetsar 2021 har inneburit att I'T-center for fOrsta aret har
en konkret verksamhetsplan. 2022 érs viktigaste prioriteringar ar att ta fram
nyckeltal kopplat till de inriktningsmal som har beslutats.

Verksamhetsberattelse 2021
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LUDVIKA
KOMMUN

Férvaltning/avd/enhet

Handlaggarens namn, telefon

Henrik Brus, 76103, 2022-01-21

e-post Henrik.brus@ludvika.se
o
Arsbokslut
Gemensamma servicendmnden
Nettokostnad Intdkt Kostnad Nettokostnad Avvikelse
Enhet Budget 2021 2021 2021 Bokslut 2021 mot budget
030 Administration 0 0 28 28 -28
031 Verksamhetsstod -1454 9768 10 562 794 -2248
032 IT drift o forvaltning 111 15268 13771 -1497 1608
033 St6éd o Support 1603 35513 36571 1057 546
081 Central televaxel -260 5672 5052 -621 361
089 IT vidarefakturering 3660 3898 238 -238
Drift 0 69 882 69 882 0 0
Drift 0 0
Kostnads- och intdktsslag
Total ddrav l6nekostn
Léne- ej tillsvidare Kapital- Lokal- Ovriga
kostnad kostnad Hyra kostnader Intdkter
Budget 2021 17 060 0 2584 1465 38513 59622
Bokslut 2021 19151 832 1396 1130 48 205 69 882
Avvikelse 2021 -2 091 -832 1188 335 -9 692 -10 260
Tillsvidare anstéllda och Lonekostnad 31/12
Budget 2021 Bokslut 2021 Avvikelse
Antal Antal Antal
Arsarbetare och |[Lone- Arsarbetare och  |Lone- Arsarbetare och  [Léne-
Enhet Lonekostnad kostnad Lonekostnad kostnad Lonekostnad kostnad
GSN 32,00 17 060 32,00 18 319 0,00 1259
Personal 32,00 17 060 32,00 18 319 0,00 1259
Investeringar
Total Totala
Forvaltning budget anslag Bokslut Avvikelse
GSN 8950,0 12 476,4 1578,0 10 898,4
Investeringar 8950,0 12 476,4 1578,0 10 898,4
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LUDVIKA
KOMMUN

IT-center
Anna Kallsved, 0240-866 09
anna.kallsved@ludvika.se

Detaljbudget 2022

TJANSTESKRIVELSE

Datum

2022-02-01

Gemensamma servicenamnden

Forvaltningens forslag till beslut

1. Gemensamma servicenimnden godkinner férvaltningens driftdetaljbudget
for 2022.

2. Gemensamma servicenimnden noterar férvaltningens investeringsbudget

2022.

Beskrivning av arendet

Forvaltningen har fardigstillt driftdetaljbudgeten 2022 enlig bifogade

handlingar. Detaljbudgetens totala intikter, kostnader och kostnadsslag
(personalkostnader, kapitalkostnader, lokalhyra och 6vriga kostnader) har inte
andrats fran tidigare budgetbeslut f6r 2022. Endast mindre omférdelningar av

intikter och kostnader har skett internt inom I'T-centers olika

verksamhetsomraden.

Detaljbudgeten for IT-investeringar som formellt beslutas av Kommunstyrelsen

1 Ludvika dr enligt foljande 2022:

GSN 2022/2

Projektkod Namn Budget 2022

0021 Dok. och 200 tkr
irendehanteringssystem

0022 Uppdaterad 1 500 tkr
datacenterfunktionalitet

0010 Utbyggnad tradlost nit 3 200 tkr

Ekonomiska konsekvenser

Detaljbudget 2022 far inga tillkommande ekonomiska konsekvenser da inga

overgripande dndringar har gjort mot tidigare beslutad budget.

Anna Kallsved

IT-chef

20

Sida
1(2)



Datum Diarienummer Sida

Ludvika kommun 2022-02-01 GSN 2022/2 2(2)

Bilagor
Gemensamma Servicenimnden bud 2022 ver 1.0
Verksamhetsbeskrivning 2022 med plan 2023-2024

VERKSAMHETSPLAN 2022 ver 1.0

Beslut skickas till
Kommunstyrelsen for kinnedom
Akten
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| LUDVIKA
KOMMUN

Forvaltning/avd/enhet
Gemensamma Servicenamnden

DOKUMENTNAM

Datum

20220201

Gemensamma_Servicendmnden

NettokostnadIntakt Intakter  |Kostnad NettokostnafNettokostnaqNettokostnar
Verksamhet Budget 2021 |Externa 2022 |Interna 20212022 Budget 2022|Budget 2023|Budget 2024
030 Administration -1 358 -1 678 3663 627 627 627
031 Digitaliser. och Inno -1 454 —2672 -1617 4403 114 114 114
032IT Drift och fdérvaltni 111 -11 159 -9 150 20 660 351 351 351
033 St6d och support 1603 -13 107 -17 351 29 366 -1 092 -1 092 -1 092
081 Centrala televaxel 260 -1522 =3 772 5294 0 0 0
089 IT vidarefakturering 0 -501 —650 1151 0 0 0
Gemensamma Servicendmnden| 0 -30 319 -34 218 64 537 0 0 0

Ram 0 Justerad ram 0

Avvikelse mot justerad ram 0

Kostnads— och intéktsslag

Total Ddrav [éne—

Lone- kostn, Lj Kapital- Ovriga
Enhet kostnad tillsvid. Ansfkostnad Lokalhyra |kostnader |Intakter |Summa
Budget 2021 17 060 2584 1 465 38513 -59 622 0
Kostnads/int-forandring 307 178 641 23 731 -1133 569
Verksamhetsférandring 1942 -325 1 596 -3 782 -569
Strukturplan 0
Budget 2022 19 309 178 3225 1163 40 840 -64 537 0

Tillsvidare anstéllda och Lénekostnad

Budget 2021 Budget 2022 Budget 2023|Budget 2024
Antal Lone- Antal Lone- Antal Antal
tillsvid, an|kostnad tillsvid, atkostnad tillsvid, afjtillsvid, anst.
29, 00 17 060 31,00 19 309 19 309 19 309
Gemensamma Servicendmnden 29, 00 17 060 31,00 19 309 19 309 19 309

22



Information fran verksamheten

23



X I— U DVI KA TJANSTESKRIVELSE ik(j;)
KOMM U N Datum Diarienummer

2022-01-31 GSN 2021/4-04

IT-center
Anna Kallsved, 0240-866 09
anna.kallsved@ludvika.se

Gemensamma servicenamnden

Driftbudget och fordelningsnyckel 2023

Forvaltningens forslag till beslut
1. Gemensamma servicenamnden godkanner férslag om ny férdelningsnyckel
enligt bilaga daterade 31 januari 2022.

2. Gemensamma servicenimnden godkénner forslag om Budget 2023 enligt
bilaga daterade 31 januari 2022.

Beskrivning av arendet
Arendet beskriver forslag till budget fér 2023, dir den storsta utdkade
kostnadsposten hanterar I'T-sikerhetsomradet.

Arendet beskriver dven de budgetforindringar som paverkar Ludvikas
verksambheter fran 2023 pa grund av uppbyggnad av nytt datacenter., utifrin
beslut diarienummer: GSN 2021/30-00, samt ny skrivarmiljo.

Ekonomiska konsekvenser
En 6kning av nimndovergripande medlemsbidrag pa 3 511 810 kr. Okade
kommunspecifika kostnader enligt bilaga 2-4.

Anna Kallsved
IT-chef

Bilagor
1. Forslag till f6rdelningsnyckel 2023 daterad 31 januari 2022.

2. Forslag till Budget — Medlemsbidrag 2023 daterad 31 januari 2022.
3. Detaljerad fordelning - Medlemsbidrag 2023 daterad 1 februari 2022.
4

Information om 6kade kostnader for Ludvikas verksamheter daterad
1 februari 2022.

Verksamhetsbeskrivning 2023 med plan 2024-2025 daterad 1 februari 2022.

o

6. Gemensamma Servicenimnden budget 2023.
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Datum Diarienummer Sida

Ludvika kommun 2022-01-31 GSN 2021/4-04 2(2)

Beslut skickas till

Kommunstyrelsen for kinnedom

Kommunstyrelsens férvaltnings verksamhetscontroller f6r kinnedom
Revisorerna for kinnedom

Ekonomienheten for kinnedom

Akten
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LUDVIKA s
KOMMUN

Datum

2022-01-31

Kommunstyrelsens forvaltning

Forslag till uppdaterad fordelningsnyckel

I Servicenimndens samarbetsavtal avsnitt 9.1 ska medlemsbidraget justeras och
beslutas av Servicenimnden som senast i mars varje ar.

Fordelningsnyckeln har uppdaterats enligt f6ljande:

o Antal tillsvidareanstillda medarbetare i Ludvika 2022-01-01, samt antal
elever, 4k 6-9 har himtats ur Ludvikas personalsystem samt fran SoU:s
elevregister

e Antal tillsvidareanstillda medarbetare i Smedjebacken 2022-01-01, samt
elever (ak 6-9) har meddelats av Smedjebackens koncernekonomichef,
Jonas Killman

e Antal gymnasieelever har meddelats av VBU

Utifrin de uppdaterade sifforna har férdelningsnyckeln uppdaterats enligt tabell

]
(@)
(o
1)
)

Fordelning - Medlemsbidrag 2023 Procentuellt

Summa Tillsvidare

Anstéllda o
och Visstid + elever

Verksamhet Elever

KS LKA 107 107 1,84%
KSU LKA 147 147 2,52%
SOU LKA 780 1177 1957 33,57%|Elever Ak 6-9
VOO LKA 991 991 17,00%
Ludvikas forvaltningar 2388 4496 77,13%

KS SMB 30 30 0,51%
SBF SMB 97 97 1,66%|Elever Ak 6-9
FUN SMB 274 441 715 12,27%
VOO SMB 313 313 5,37%
Smedjebackens forvaltnignar 714 1155 19,81%

VBU 217 931 1148 19,69%|Gymnasiet
WBAB 75 75 1,29%
Barkehus 70 70 1,20%
SEAB 33 33 0,57%
LKFAB och LudvikaHem 146 146 2,50%
Totalt: 5829 100,00%
Hemsida E-post Organisationsnr
Ludvika kommun www.ludvika.se info@ludvika.se 212000-2270
Postadress Besoksadress Telefon Fax Bankgiro
771 82 Ludvika Dan Anderssons gata 1 0240-860 00 0240-866 87 467-5088

771 31 Ludvika
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Anna Kallsved
IT-chef
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1 Inledning - Medlemsbidrag 2023

Digitalisering anses vara den megatrend som kommer ha storts paverkan pa
samhaillet framover. Det innebir stora fordndringar kring hur vi kommer att bo,
leva, arbeta, konsumera och kommunicera. Férindringen kan ses utifrin manga
perspektiv; mojliggorare, padrivare, hot. Digitalisering innebir forindrade,
forbittrade, arbetssitt, processer och beteenden. Allt detta genom ny teknik.

Digitaliseringen dr inget mal i sig, dock ett effektivt verktyg for att na
organisationens mal. Utifran detta behover digitalisering fi ett mycket stirre
utrymme i strukturplaner och annat effektiviseringsarbete.

Med bjilp av en kraftfull satsning pa digitalisering kan vi skapa en effektivare
organisation genom att spara timmar for kdrnverksambeten.

V7 kan dven oka tillgangligheten pa vdra tianster och genom detta erbjuda dnnn
mer attraktiva Rommuner att leva och verka i.

Kommunerna kan inte vilja att arbeta med digitalisering, det ar ett maste.
Ambitioner och krav kommer bade frin EU, regeringen, regioner,
samarbetsforum, medborgare, foretag och medarbetare. Medborgare och
foretag nyttjar digitala tjanster som upplevs snabba, tydliga, enkla och
sammanhallna. Pa sd vis 6kar forvintningarna pa kommunernas tjanster. For att
moéta dessa forvintningar behéver vi ha en sammanhillen digital service och
gemensam syn pa att digitalisering dr en naturlig del 1 vdra arbetssitt och
verksamhetsutveckling. Detta gor vi genom att utveckla var digitala férmaga,
investera och utga ifrin medborgarnas behov och nytta.

For att na dit behover vi satsa — bade pa drift och stabilitet, men dven pa
verksamhetsutveckling och innovation. Infér 2023 finns stora behov av
forstarkning av I'T-sdkerhetsomradet samt upprustning av I'T-infrastruktur.
Kommunerna har en hég teknisk skuld vilken I'T-center jobbar prioriterat med
utifran beslutad verksamhetsplan. Detta arbete inkluderar dven
konsolideringsarbeten eftersom kommunernas I'T-infrastruktur idag ar
separerade och dirmed kriver dubbla resurser.

Inom vissa omriden finns det dock redan nu méjlighet att dra nytta av
digitaliseringens mojligheter och genom olika digitaliseringsprojekt skapa en
effektivare kirnverksamhet med 6kad tillganglighet f6r kommunens invanare.
For att na dit behéver vi satsa dven pa verksamhetsutveckling. Fran och med
2022 har IT-center en ny enhet - Digitalisering och Innovation, vars uppdrag ar
att stotta verksamheterna genom att sinka trésklarna som hindrar kommunerna
1 sitt digitaliseringsarbete. Enheten dmnar inte att ta Gver
verksamhetsutvecklingen, den dr kommunernas verksamheter mest limpad att
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driva. Diaremot har enheten som mal att samordna, stotta och bidra till

verksamhetsutvecklingen via sin kompetens och I'T-centers Gvriga resurser.

Foljande budget innehaller poster for att bade minska den tekniska skulden,
skapa en gemensam och resurseffektiv IT-plattform samt 6ka I'T-sakerheten,
men dven poster som skapar méjligheter f6r verksamheterna att redan nu
komma iging med en digitalisering som nar deras uppsatta mal.

Idag upplevs I'T av manga inom Servicendimndens verksamhetsomrade som en
kostnadspost dir man inte nar avsedd nytta. Det kommer att ta ndgra ar innan
vi har skapat den stabila IT-infrastruktur som verksamheterna har behov av,
men vi dr pd god vig genom projekt som Gemensam identitetsplattform och
uppdaterad datacenterfunktionalet. Ytterligare satsningar behovs dock for att
sikerstilla stabilitet.

Det dr dock redan nu mojligt att skapa stor effekt i verksamheterna genom att
bland annat kartlidgga sina processer och automatisera dem sa langt det ar
mojligt med hjilp av digitala tjanster.

IT-center har under 2021 lagt ned mycket arbete pa ekonomi och
avtalsuppfoljning. Utifran detta har vi kunnat skapa utrymme for att sjlv
finansiera 6kade driftkostnader f6r bland annat sidkrare hantering av 16senord
och access till servrar, arbete med IoT-enheter och dess uppkoppling mot nit,
samt ett flertal olika sikerhetsatgirder. IT-center beridknar att omférhandling
av avtal och andra atgirder har inneburit en besparing pa 900 tkr.

2 Sammanfattning
Den storsta 6kningen omfattar budget for de tekniska plattformarna, dar
atgirder behovs f6r en godtagbar stabilitet och IT-sikerhet. Hindelser i var
omvirld har ytterligare aktualiserat sikerhetsbehovet. Samtidigt behover
kommunerna investera i satsning pa digitalisering, annars fortsitter I'T att vara
en kostnadspost som dr storre dn det virde som skapas.

a. Sammanstallning Medlemsbidrag
I foljande poster foreslas budgetférandringar

Notera att budgetposten OH/Ledning har 6kat framférallt pa grund av att en
tjanst flyttats fran e-tjansteplattform. E-tjdnstesamordnaren dr numera dven

enhetschef.
Budgetpost Budget 2022 | Budget 2023 | Differens
Digitaliseringsfond 0 tkr 700 tkr + 700 tkr
Integrationsplattform | Ca 460 tkr Ca 830 tkr + 370 tkr
E-tjansteplattform Ca 1320 tkr Ca 1050 tkr - 270 tkr
Klientplattform Ca 1450 tkr Ca 1510 tkr + 60 tkr
Identitetsplattform Ca 3 310 tkr Ca 30600 tkr + 290 tkr
OH/Hyta och Adm | Ca 1700 tkr Ca 1900 tkr + 200 tkr
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OH/Bilar Ca 55 tkr 150 tkr + 95 tkr
OH/Ledning Ca 2 700 tkr Ca 3 700 tkr + 1 000 tkr
OH/Arendesystem 855 tkr Ca 455 tkr - 400 tkr
OH/Virdkommun Ca 400 tkr + 400 tkr
IT-sikerhet Ca 1 800 tkr Ca 2900 tkr + 1100 tkr
Summa + 3 550 tkr

b. Sammanstallning Smedjebackens kommunkoncern

Budgetpost Budget 2022 Budget 2023 Differens
Medlemsbidrag | Ca 3 635 tkr Ca 4 435 tkr + 800 tkr
(21,58%)

Nitverk Ca 1122 tkr Cal144 tkr + 22 tkr
Fiber Ca 750 tkr Ca 867 tkr + 120 tkr
Strategiskt I'T- Ca 860 tkr Ca 1420 tkr + 560 tkr
stod

Summa 6 365 tkr 7 865 tkr + 1500 tkr

c. Sammanstallning Ludvika kommunkoncern
1 000 tkr av dessa flyttat fran systemdriftstjanster beror inte en

budgetforindring utan flytt fran tjanstekatalogens systemdriftstjanster till

medlemsbidraget.
Budgetpost Budget 2022 Budget 2023 Differens
Medlemsbidrag | Ca 10 060 tkr Ca 12 060 tkr + 2 000 tkr
(58,72 %)
Nitverk Ca 2600 tkr Ca 40600 tkr + 2 000 tkr
Strategiskt IT- | Ca 1 250 tkr Ca 2 130 tkr + 880 tkr
stod
Historiska Ca 1450 tkr 0 - 1450 tkr
licenskostnader
Summa 15 360 tkr 18 790 tkr + 3 430 tkr

d. Sammanfattning VBU

Budgetpost Budget 2022 Budget 2023 Differens
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Medlemsbidrag | Ca 3 250 tkr Ca 4050 tkr + 800 tkr

(19,69 %)

Nitverk Ca 540 tkr Ca 1160 tkr + 620 tkr

Fiber/ADSL Ca 130 tkr 0 - 130 tkr

Strategiskt IT- Ca 135 tkr Ca 250 tkr + 115 tkr

stod

Summa 4 055 tkr 5 460 tkr + 1405 tkr

3 Detaljerade beskrivningar av medlemsbidragets

budgetposter

a. Digitaliseringsfond

Ett av verksamheternas storsta hinder for att prova nya metoder och 16sningar
ar svarigheter i budgetprocessen. Det dr svart att dska f6r nagot som man vill
testa. Manga ideér dr dven av en helt eller delvis kommunoévergripande karaktir,
vilket skapar utmaningar kring finansidr av initiativen. Av denna anledning har
manga kommuner infort sa kallade digitaliseringsfonder, dir verksamheterna far

s6ka medel for test av olika ideér. Ett exempel dr Botkyrka kommuns

Digitaliseringsfond.

Syftet med fonden dr att mojliggora ett innovativt digitaliseringsarbete 1

kommunerna. Fonden ska bidra till verksamheternas férmaga att tillvara och
forverkliga idéer f6r innovativ verksamhetsutveckling. Fonden bidrar till ocksa
till att skapa extra moéjligheter fOr ett lingsiktigt utvecklings-, forbittrings och
forindringsarbete. I'T-center fram en riktlinje f6r hur fonden ska hanteras vid
ett eventuellt godkdnnande, med inriktning att Digitaliseringsriadet dr beredande
och Samordningsgruppen beslutande f6r ansékning fran fonden. Budgetposten
oronmirks for verksamheten, eventuellt 6verskott betalas tillbaka utifrdn drets

tordelningsnyckel.

Forslag pa budgetforindring

Budget 2022

Budget 2023

Differens

0 tkr

700 tkr

+ 700 tkr
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b. Integrationsplattform
Plattformen dr ej uppdaterad vilket gér behovet av upprustningsarbete stort.
Investeringsmedel f6r detta ér dskat 2023. Integrationsmotorn dr en central del
av manga befintliga tjdnster, som till exempel utbetalning av forsoérjningsstod,
l6ner etc. Den dr dven viktigt i det kommande arbetet med skapande av e-
tjanster

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
Ca 4060 tkr Ca 830 tkr + 370 tkr

c. E-tjansteplattform
Den budgeterade heltiden som e-tjanstesamordnare 4r omvandlad till en
enhetschef och har flyttats frain denna post. (700 tkr) vilket innebdr en reell
budgetforindring pa plus 430 tkr. For att skapa effektiva e-tjanster behovs
férmaga att kartlagea processer. Hir finns moijlighet till samordning eftersom
Ludvika har ett processkartliggningssystem. En flytt av detta system gor att
kommunerna kan samnyttja detta, kostnad for denna har lagts till i
budgetposten for e-tjinsteplattform. Resterande kostnadsékning beror pa
okade serverkostnader utifran det nya datacentret.

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
Ca 1320 tkr Ca 1050 tkr - 270 tkr

d. Klientplattform
Okade serverkostnader och behov av att kunna sikerhetsuppdatera klienter pa
ett mer effektivt sitt innebidr 6kade driftkostnader. Det beh6vs dven
forstarkning av en medarbetare inom omradet. Omfordelning inom befintlig
budget och ett effektivare nyttjande av resurser gor att endast generellt paslag
for personalkostnad beh6vs.

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
Ca 1450 tkr Ca1510 tkr + 60 tkr

e. ldentitetsplattform
Okade kapitalkostnader och ¢kade serverkostnader ir vad vi ser for IAM-
budgeten. Aven hir finns behov av anstillning av ytterligare en person, men
dven hir finansiering kan tas inom aktuellt omrade. Inférandet av gemensam
digital identitet genererar dven en del 6kade drift och utvecklingskostnader som
slar pa denna budget. Plattformen behover formas utifran de 6kade
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sikerhetskrav vi ser, t.ex behov av LOA3 f6r kinslig information. Detta
genererar 6kade kostnader.

Genom sinkta licenskostnader och federationskostnader ser I'T-center dnda
mojlighet att omférdela och endast behdva utdka budgetposten enligt nedan.
Plattformen kommer pa sikt att sinka flera verksamhetskostnader, t.ex vissa
SITHS-kort samt héga kostnader till leverantorer av enskilda
identitetslosningar. Det finns dven mdijlighet till samnyttjande av utrustningen
for t.ex passersystem.

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
Ca 3 310 tkr Ca 3 600 tkr + 290 tkr

f. OH-kostnader/Bilar
Forsok har gjorts under dret med tva bilar pa I'T-center, vilket har medfort att
verksamheten har blivit lidande. I'T-center ser ett utékat behov fran tva till tre
fordon hos I'T-center. Detta beror pa att ett fordon tas med till Smedjebacken
varje dag av Service och Supports personal som ska tjanstgora dir och anvinds
vid atgirder i kommunen. Ett fordon behéver disponeras av nitverkstekniker
och driftpersonal for bade planerade och akuta dtgirder. Ett fordon anvinds av
Service och Supports personal for leveranser, atgiarder samt inhdmtning av
Chromebook-datorer fran skolorna. Vi har f6r nirvarande 6verbokning pa de
tva fordon vi har och behover dirmed neka verksamheten hjalp i flera fall.
Budgetposten har dessutom varit underfinansierad under 2022

Forslag pa budgetférindring

Budget 2022 Budget 2023 Differens
54 tkr 150 tkr + 96 tkr

g. OH-kostnader/Ledning
700 tkr har flyttats fran budget for e-tjansteplattform. Resterande kostnader ar
en okning utifran annat l6nelige for nya chefer

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
Ca 2 700 tkr Ca 3 700 tkr + 1 000 tkr

h. OH-kostnader/Arendesystem
Upphandling pagar, s slutresultatet ir dock hogst oklart. I'T-center riknar dock
med att kunna sinka kostnaderna f6r Kundservicesystem i framtiden.

Forslag pa budgetforindring
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Budget 2022 Budget 2023 Differens
855 tkr Ca 455 tkr - 400 tkr

i. OH-kostnader/Kostnader for vardkommun
Virdkommunen debiterar sina gemensamma nimnder en kostnad som ska
ticka de resurser som beh6vs kopplat till personal, ekonomi,
nimndadministration och kommunikation

Budget 2022 Budget 2023 Differens
0 Ca 400 tkr + 400 tkr

j. IT-sakerhet
Detta omride ir av stort fokus under 2022 och 2023. Aktiviteter har redan
vidtagits kopplat till I'T-sakerhet, t.ex projekten kring datacenter och gemensam
identitetsplattform. Det finns dock en hel del 6vriga atgarder som behover
vidtas, dar I'T-center har listat de viktigaste:

o Atgirder for att minska driftavbrott
e Sikrare 16senordshantering
o Sikrare konsultitkomst

e Sikrare hantering av IoT-komponenter, nagot verksamheten redan
investerar i utan inblandning fran I'T-center, vilket Okar risken for
intrang.

e Segmentering av nat, for att undvika total spridning av eventuella
sarbarheter.

e Sikrare klientanslutningar.

e Kontinuitetsplaner och rutiner kopplade till IT-sidkerhet.

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
Ca 1 800 tkr Ca 2900 tkr + 1100 tkr

k. Natverk Smedjebacken
Pa grund av de stora investeringar som Smedjebackens kommun gjorde 2018 -
2020 sa ar nitverket en stabil plattform vilket gor att budget ocksa ligger stabilt.
Enbart inflationsupprikning paverkar denna budget f6r 2023.

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
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1122 thkr | Cal144 tkr | + 22 tkr |

I. Fiber Smedjebacken
Tidigare underfinansiering och tillkommen redundans ir anledning till 6kande
kostnader inom detta omrade for 2023.
Budget 2022 Budget 2023 Differens
Ca 748 tkr Ca 867 tkr + 119 tkr

m. Natverk Ludvika
Ludvikas nitverk behover investeringar (Se investeringsaskanden for 2023-
2025) Detta innebidr 6kade kapitalkostnader, men dven 6kade serverkostnader
utifrin det nya datacentret. Initialt beh6vs 6kade konsultkostnader som hjilp i
arbetet. Pa sikt riknar vi att kunna minska konsultkostnaderna i och med nya
investeringar i nitverket men det blir f6rst aren efter 2023.

Ett av finansieringsmodellens effektmal ar att minska administrationen i
verksamheten samt hos I'T-center. 1 000 tkr av de 6kade kostnaderna ar
kostnader f6r ADSL och fiber, vilket tidigare fakturerats specifikt till
verksamheterna. I'T-center tar i och med detta 6ver ansvaret att leverera nitverk
till verksamheterna, detta med hjilp av olika méjliga komponenter sasom fiber,
ADSL etc.

Forslag pa budgetforindring

Budget 2022 Budget 2023 Differens
Ca 2600 tkr Ca 4 600 tkr + 2 000 tkr

h. Strategiskt IT-stod
Enligt framtaget forslag 6kar enheten for Digitalisering och Innovation med
150%. I det inledande kapitlet ndimns det att vi beh6ver satsa pa digitalisering
for att kunna skapa verklig nytta i form av effektivare verksamhet och hogre
tillgdnglighet. Om vi vill framtidssikra vara organisationer, forbli och uppfylla
de krav som stills maste vi bevaka de trender som kommer f6r att kunna forma
framtidens arbetssitt.

Utékat strategiskt- & profilerat stéd

Vid dialog med verksamheter i kommunerna framkommer ett behov om att ha
en funktion dedikerad till respektive forvaltning/alla bolag. Utifran framtaget
torslag kommer vi kunna uppna detta. Genom detta mojliggor vi ett utdkat
strategiskt stod kring digitalisering, ndgot som saknas i verksamheterna i
dagsliget.
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En annan moijlighet édr att kommunerna kommer kunna fa férutsittningar for
en utdkad samverkan for digitaliseringsinitiativ. Detta genom att funktionerna
kommer kunna skapa samarbetsforum i verksamheten och mellan kommuner
som moijliggdr forbittrade och mer kvalitetssakrande projektinféranden. Vi
tanker oss tvirfunktionella fokusgrupper som leds av det strategiska I'T-stodet,
ddr bade samordning och gemensamma vigval kan gbras inom t.ex
skolomradet.

Mojlighet att arbeta processorienterat

Bada kommunerna har behov av stéd i sitt processarbete. Detta kan inte bara
skapa effektivare arbetssitt, processkartlageningar ir en forutsittning for att
skapa automatiserade e-tjanster, med minimal handliggning av verksamheten —
vilken i sin tur minskar administration etc. Processer bidrar dven till att minska
avvikelser samt 6ka servicen/tillgangligheten till vira medborgare.

Eftersom e-tjansteutvecklingen 4r beroende av processutveckling, samt ingen
av kommunerna har egna resurser for detta, blir det naturligt att I'T-center har
det uppdraget. Pa sa sitt kan vi samnyttja resurserna och verksamheterna
slipper anstilla egna medarbetare for detta. Men fOr att kunna gora detta
behover enheten sikerstilla att det finns kompetens och resurser.

Sammanfattning — Strategiskt I'T-st6d
Utifran denna ut6kning skapas foljande virde

e Verksamheterna kan komma iging med sin digitalisering utan att
anstalla egna digitaliseringsledare. Det utékade strategiska I'T-stodet
kommer att rekryteras med kompetensprofiler riktade mot respektive
kirnverksamhet.

e Process- och digitaliseringsarbetet kommer att spara timmar i
verksamheten. En av enhetens nyckeltal kommer att vara antal sparade
timmar ute i verksamheten utifran effektivare processer och digitala
tjanster.

Forslag pa budgetforindring

Kommun Budget 2022 Budget 2023 Differens
Ludvika Ca 1 250 tkr 2 130 tkr + 880 tkr
Smedjebacken Ca 860 tkr 1 420 tkr + 560 tkr
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4 Poster som flyttas eller utgar

Ludvikas vixel

Verksamheten har flyttats till Kommunstyrelsens forvaltning, Kansliet. Denna
verksamhet kommer dirmed att behéva utokat anslag. 2022 ars budget for
vixeln var ca 2 600 tkr. Verksamheten gjorde en vinst pa 600 tkr.

Historiska licenskostnader - Ludvika

Arbetet med att betala historiska skulder slutférs 2022. Detta betyder minskade
kostnader fran 2023 pa ca 1 500 tkr.

Fiber och ADSL-kostnader

Ca 1 000 tkr som tidigare har debiterats 1 systemdriftstjdnsterna kommer nu att
belasta medlemsbidraget f6r Ludvika kommun

Anna Kallsved
IT-chef

38



LUDVIKA s
KOMMUN

2022-02-01

Kommunstyrelsens forvaltning

Forslag till Medlemsbidrag 2023

Nimndovergripande Medlemsbidrag

Foreslaget medlemsbidrag f6r 2023 4dr 20 553 666 kr , vilket kan jamféras med
medlemsbidraget 2022 som var pa 17 041 856 kr, avvikelsen mellan aren dr —3
511 810 kr. Tabellen nedan ger en 6versikt av totalt medlemsbidraget 2023.

Medlemsbidrag - Servicenamnden

Detaljerad
kostnadsbeskrivning Driftbudget Antal personer | Personalkostnader | Summa kategori
Teknikplattformar
. 1 046 000 kr
IT-arkitekt 306 000 kr 1,00 740 000,00
L 700 000 kr
Digitaliseringsfond 700 000 kr
Integrationsplattform 526 887 kr 0,50 300 000,00 826 887 kr
1045 311 kr
E-tjansteplattform 895 311 kr 0,25 150 000,00
Serverplattform 0,50 300 000,00 300 000 kr
Klientplattform 609 567 kr 1,50 900 000,00 1509 567 kr
IAM (ldentitet och
18 491 k
accessmanagement) 1518 491 kr 3,50 2100 000,00 3618491 kr
Natverk 3,00 1 800 000,00 1 800 000 kr
OH (Ledning, hyra,
administration)
Hyra Ludvika 1167 892 kr 1167 892 kr
Hyra Smedjebacken 130 785 kr 130 785 kr
Hemsida E-post Organisationsnr
Ludvika kommun www.ludvika.se info@ludvika.se 212000-2270
Postadress Besoksadress Telefon Fax Bankgiro
771 82 Ludvika Dan Anderssons gata 1 0240-860 00 0240-866 87 467-5088

771 31 Ludvika
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Administration 1,00 600 000,00 600 000 kr
Ledning 4,00 3700 000,00 3 700 000 kr
Bilar 150 000 kr 150 000 kr
Kundservicesystem 304 000 kr 0,25 150 000,00 454 000 kr
Stad, sopor, 190 000 kr
elektronikskrot etc 190 000 kr -
Kostnader till
vardkommun 350 000 kr L
IT-sdkerhet
IT-
sdakerhetssamordnare 150 000 kr 1,00 740 000,00 Dl
Budget IT-sdkerhet 2074733 kr 2074 733 kr
Tekniker for IT- -
sdkerhet - - kr
Summa arskostnad 9 073 666 kr 15,5 10 740 000,00 20 553 666 kr
Beslutat
medlemsbidrag 2022 Summa 20 553 666 kr
Avvikelse 2022-
17 041 856 kr 2023 3511810 kr
Kommunspecifikt medlemsbidrag Smedjebacken
Tabell nedan visar forslag pa medlemsbidrag 2022 f6r Smedjebackens kommun
och Smedjebackens bolag:
Natverk 1144 440 kr 1144 440 kr
Objektsansvarig/Strategiskt IT-st6d 2,00 1420 000 kr
Fiber 867 000 kr 867 000 kr
Summa arskostnad Smedjebacken 3431 440 kr
Medlemsbidrag Servicendamnden 4 435 840 kr

Kommunspecifikt medlemsbidrag Ludvika

Tabell nedan visar forslag pa medlemsbidrag 2022 f6r Ludvika kommun och

bolag:
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Medlemsbidrag Ludvika kommun

Detaljerad kostnadsbeskrivning Driftbudget Personal - Tjanster
Natverk 3792211 kr 3792211 kr
Objektsansvarig/Strategiskt IT-st6d 1,95 1384 500 kr
Summa arskostnad Ludvika 5176 711 kr

Medlemsbidrag Servicendmnden

11 290 588 kr

Totalt medlemsbidrag
Ludvika kommun

Medlemsbidra

g LKF

16 467 299 kr

Detaljerad kostnadsbeskrivning Driftbudget Personal - Tjanster
Natverk 273 330 kr 273 330 kr
Objektsansvarig/Strategiskt IT-stod 0,50 355 000 kr
Summa arskostnad Ludvika 628 330 kr
Medlemsbidrag Servicendamnden 514 811 kr
Totalt medlemsbidrag LKF 1143 141 kr

Medlemsbidrag VBU

Detaljerad kostnadsbeskrivning Driftbudget Personal - Tjanster
Natverk 418 596 kr 418 596 kr
Objektsansvarig/Strategiskt IT-st6d 0,35 248 500 kr
Summa arskostnad Ludvika 667 096 kr
Medlemsbidrag Servicendamnden 4 047 969 kr
Totalt medlemsbidrag VBU 4 715 064 kr

Medlemsbidrag WBAB

Detaljerad kostnadsbeskrivning Driftbudget Personal - Tjanster
Natverk 141 443 kr 141 443 kr
Objektsansvarig/Strategiskt IT-st6d 0,20 142 000 kr
Summa arskostnad Ludvika 283 443 kr
Medlemsbidrag Servicendamnden 264 458 kr
Totalt medlemsbidrag
WBAB 547 901 kr
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Anna Kallsved
I'T-chef
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KOMMUN Datum

2022-02-01

Kommunstyrelsens forvaltning

Okade IT-kostnader i Ludvika kommun

Okade driftkostnader utifran nytt datacenter

Ludvikas datacenter dr féraldrat och i behov av uppdatering eftersom
prestandan inte uppfyller verksamheternas behov av sikerhet och tillginglighet.
All hardvara dr avskrivet sedan flera ar tillbaka och den féraldrade hiardvaran
skapar stora problem kopplat till prestanda, sikerhet och utrymme.

Detta betyder dock att Ludvikas verksamheter har haft valdigt liga kostnader
pa sina servrar fram till 2022.

Under 2021 har en utredning gjorts kopplat till verksamheternas behov, det
aktuella rittsliget samt sdkerhetskrav. Utredningen levererade ett forslag till
beslut pa design, samt budget for uppdaterat datacenter, vilket godkandes av
Gemensamma Servicenimnden den 22/9 2021 (Diarienummer GSN 2021/30-
00)

Inférande av nytt datacenter kommer att ske under 2022, verksamheterna
kommer dock att 1 huvudsak beréras fran 2023.

Det uppdaterade datacentret paverkar verksamheterna ekonomiskt enligt
foljande:

e Kostnader fran verksamhetssystemens leverantorer i samband med flytt
av systemet till nya servrar. Arbetet kommer att ske planerat och i nira

samarbete med verksamheterna.

e Okade serverkostnader enligt tabell 1.1

Observera att kostnaderna ér prelimindra och baserade pd ett scenario
dir verksamheterna flyttar alla sina servrar till den nya miljon.

IT-centers kartliggning av Ludvikas serverflora visar tecken pa att vissa servrar
inte anvands. Detta ar dock svart for I'T-center att beddma eftersom man
saknar sakkunskap om respektive verksamhetssystem och dess serverbehov.

Sida
13)

Ludvika kommun

Postadress

771 82 Ludvika

Hemsida E-post

www.ludvika.se info@ludvika.se

Besoksadress Telefon Fax

Dan Anderssons gata 1 0240-860 00 0240-866 87

771 31 Ludvika
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Det finns med andra ord moijligheter till besparingar genom att verksamheterna
kartligger sina system och dess lagringsbehov, samt med hjilp av IT-center gor
bedémningar om den mest kostnadseffektiva lagringen. I'T-center kommer att
arbeta fram en aktivitetsplan kopplat till detta arbete, samt bidra med st6d
under hela arbetet. Det beh6vs dock ansvariga fran verksamheterna som kan
driva arbetet fran deras hall. Forslagsvis de som har rollen som systemférvaltare

etc.
Tabell 1..1

Verksamhet Antal Serverkostnader Serverkostander Kostnadsskning

servrar 2022 2023

KSF-AMI 1 3000 kr 40 000 kr 37 000 kr
KSF-Ekonomi 6 57 300 kr 240 000 kr 182 700 kr
KSF-Kansli 6 59 500 kr 240 000 kr 180 500 kr
KSF-Personal 2 11 300 kr 80 000 kr 68 700 kr
KSF-UHC 0 - kr - kr - kr
IFO 4 5400 kr 160 000 kr 154 600 kr
VOO 9 47 500 kr 360 000 kr 312 500 kr
KSU 31 247 000 kr 1044 000 kr 797 000 kr
LKF 23 160 000 kr 920 000 kr 760 000 kr
VBU 9 56 400 kr 360 000 kr 303 600 kr
SOU 12 59 000 kr 480 000 kr 421 000 kr
WBAB 14 82 700 kr 560 000 kr 477 300 kr
Summa 706 400 kr 3924 000 kr 3217 600 kr

Tillfalligt okade skrivarkostnader (Endast 2023)

Ludvika kommuns skrivaravtal gar ut 2022 och IT-center gar 6ver till en
skrivartjanst avropad av nuvarande IT-partner. En forstudie pagar under 2022
for att kartldgga skrivarbehoven i verksamheterna. Den nya skrivartjansten
kommer att innebara maojligheter till 6kad ekonomisk kontroll f6r
verksamheterna, vilket dven skapar mojlighet for ett utvecklat hallbarhetsarbete.
De nya skrivartjdnsterna kommer att kunna rapportera detaljerad information
om hur skrivaren anvinds (antal utskrifter, firg etc)

Under 2022-2023 kommer skrivare att bytas ut och de kostnader som
tillkommer kopplat till rensning och transport av gamla skrivare kommer att
debiteras skrivartjinsten under 2023.

Verksamhet Skrivarprojekt
KSF 18 246 kr
SOU-IFO 15 006 kr
VOO 168 989 kr
KSU 25067 kr
LKF 24 896 kr
VBU 37 004 kr
SOU-Utb 118 002 kr
WBAB 12 789 kr
Summa 420 000 kr
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Anna Kallsved
IT-chef
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Verksamhetsbeskrivning

Datum

2022-02-01

Gemensamma servicenamnden

Ordforande: Leif Petersson
Forvaltning: I'T-center

Forvaltningschef : Anna Kallsved

Verksamhetsbeskrivning 2023

IT-center styrs av den Gemensamma Servicendimnden och ansvarar f6r I'T-
infrastrukturen 1 Ludvika och Smedjebackens kommunkoncerner. Vidare ska
IT-center aven medverka till att effektivisera kommunens
administration/verksamhet med hjilp av I'T, samt ta initiativ som leder till en
6kad grad av konsolidering och standardisering inom IT-driften. I'T-center ska
dven vara ett stod i kommunernas, bolagens och kommunalférbundets digitala
utveckling.

IT-center bestar av ett supportteam och ett driftteam, som ansvarar for drift
och support av befintlig IT-infrastruktur samt I'T-arbetsplatser. Pa I'T-center
finns dven ett team som ansvarar for e-tjansteplattformen, I'T-sikerhet samt
strategiskt stod till verksamheterna 1 sin digitalisering.

IT-centers debitering av fasta avgifter bestar av nitverk, medlemsbidrag,
objektsansvarig I'T/Strategiskt och IT-st6d. De fasta kostnaderna innehiller
samma grundkomponenter mellan 2022 och 2023.

IT-Centers fasta debiteringar och fordelningsnyckel mellan medlemmarna f6r
2023 slas fast av den gemensamma servicenamnden.

Totalt medlemsbidrag f6r hela I'T-center dr 17 mnkr 2022 och f6r 2023 ér
beloppet 20,5 mnkr. Total 6kning (f6r hela medlemsbidraget) ar 3,5 mnkr.

Forandringsarbete/verksamhetsforandringar

Beskriv vilka verksambetsforandringar namnden avser att gira 2023 med plan 2024-2025.
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Datum

Sida

Ludvika kommun 2022-02-01 [Tite] 2(5)
Volym
Beskriv verksambetsforandringar baserat pa volym, ex elevantal, antal brukare
Verksambet Verksambetsforandring volymbaserat 2023 2024 | 2025
IT-C Personal Organisationsandringar 0,154 | -0,154 | -0,154
IT-C Ovr kostnader Kostnadsforandringar 9258 | 9258 | 9,258
I'T-C intakter Intiktskorrigering 9824 | -9,824 | -9,824
SUMMA -0,720 | -0,720 | -0,720

Konsekvenser av forandringarna

Ovan angivna verksamhetsforindringar kommer att medfora foljande

konsekvenser:

Ange eventuella konsekvenser for andra forvaltningar och bolag

IT-C Personal Organisationsandringar

IT-center planerar personalférindringar med ekonomisk effekt om -0,154
mSEK under 2023. Vht 081 kommer inte lingre finnas kvar pa I'T-center vilket
innebir en minskning med 4 anstallda. Vht 031, 032 och 033 6kar med 5
anstallda. Personalkostnad baserat pd volym minskar di sommarpersonal inte
lingre planeras, samt andra extraresurser inte budgeteras.

IT-C Ovr kostnader Kostnadsférindringar och Intiktskorrigering

Volymbaserade kostnadsférandringar budgeteras for IT-center 2023. En
betydande dndring dr 6kade kostnader som utdebiteras via medlemsbidraget om
3,5 mSEK. Ovriga indringar férklaras frimst med att det finns kostnader som
vidarefaktureras via I'T-center som tidigare inte har varit med 1 sammanstillning

6ver total budgetram.

Som f6ljd av volymférandringar av kostnader behover I'T-center 6ka intikterna
om 9,824 mSEK f6r att uppna ett nollresultat.
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Ludvika kommun

Pris

Datum

2022-02-01

[Titel]

Beskriv verksambetsforindringar baserat pa pris, ex hyreshijningar, lineikning, avtal

Verksambet Prisforéndringar 2023 2024 | 2025
I'T-C Personal Uppriikning Lionekostnader 0482 | 0482 | 0,482
IT-C Lokal Uppriikning Lokalkostnader 0,027 | 0,027 | 0,027
IT-C Owr kostnader | Upprikning Ovriga kostnader 0817 | 0817 | 0817
IT-C intikter Upprifkning Intikter -0,606 | -0,606 | -0,606
IT-C Kapkost. Forindring Kapitalkostnader- okdnt 1/2
2022
SUMMA 0,720 | 0,720 | 0,720

Konsekvenser av forandringarna

Ovan angivna verksamhetsforandringar kan medfora féljande konsekvenser:

Ange eventuella konsekvenser for andra forvaltningar och bolag

Kvalite

Beskriv verksambetsforandringar baserat pa kvalité, ex ny lagforandring,

Verksambet

Rvalitétsforandringar

2023

2024

2025

SUMMA

Konsekvenser av forandringarna

Ovan angivna verksamhetsférindringar kan medfora féljande konsekvenser:

Ange eventuella konsekvenser for andra forvaltningar och bolag
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Ludvika kommun

Fullmaktiges strukturplan med effektiviseringsatgarder 2022-2024,

Datum
2022-02-01

[Titel]

Nimnder/f6rvaltningarna maste arbeta utifrdn sina strukturplaner.

W:AKOMMUN\Verksamhetsplaneringens_rapportering\2022\2. Rapporteting

Planerad ekonomisk effekt

Sida
4(5)

Ekonomisk effekt enl. uppféljning

Aigard (miljoner kr, tva decimaler) (miljoner kr, tva decimaler)

v;rksumret Beskrivning Startdatum ”“alya“- ng}{os F'mgnfns R szgx;‘;s-

som berérs febr2022 | 2022 2023 2024 o
L1| KS 0,00 0,00
12| KsU 0,00 0,00
13| MMB 0,00 0,00
14| SUNIFO 0.00 0.00
1.5 SUN Utbildning 0,00 0,00
16( VON 0,00 0,00
1.7| LKFAB-koncernan 0,00 0,00
o
19| VB Kraft 0,00 0.00
Totalt 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00
Investeringar

Varje forvaltning ligger in sina investeringsplaner for aren 2023-2027 i

Hypergene innan 31 mars 2022.
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Sammanfattning

Exempel: Forvaltningens enbeter arbetar med att utifran de overgripande madlen bryta ner
sin verksambet i specifika mal per enbet och vidare ner till individniva. Detta har resulterat i
en verksambetsplan for respektive enbet. Dessa ska revideras drligen och uppfoljning sker per
delarsbokslut samt vid arsboksiut. Syftet med detta dr att varje medarbetare ska kanna till
och ta ansvar for att verksambeten bedrivs pa ett effektivt och kvalitetssikrat sdtt.

Beslutad ram 2022 0 mSEK
Forindring volym -0,720 mSEK
Forindring pris 0,720 mSEK

Foriandring kvalité -

Forindring enligt strukturplan -

Forslag till ram 2023 0 mSEK
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| LUDVIKA
KOMMUN

Forvaltning/avd/enhet
Gemensamma Servicenamnden

DOKUMENTNAM

Datum

2022-02-01

Gemensamma_Servicendmnden

NettokostnadIntakt Intakter  |Kostnad NettokostnafNettokostnaqNettokostnar
Verksamhet Budget 2022 |Externa 2023 |Interna 202]2023 Budget 2023|Budget 2024[Budget 2025
030 Administration 627 ~2 103 -1 736 3839 0 0 0
031 Digitaliser. och Inno 114 —2 026 —3 416 5442 0 0 0
032IT Drift och fdérvaltni 351 -11 467 —-14 265 251732 0 0 0
033 Stdd och support -1092 —21 745 -16 755 38 499 0 0 0
081 Centrala televaxel 0 0 0 0 0 0 0
089 IT vidarefakturering 0 -815 ~640 1455 0 0 0
Gemensamma Servicendmnden| 0 -38 156 -36 811 74 967 0 0 0

Ram 0 Justerad ram 0

Avvikelse mot justerad ram 0

Kostnads— och intéktsslag

Total Ddrav [éne—

Lone- kostn, Lj Kapital- Ovriga
Enhet kostnad tillsvid. Ansfkostnad Lokalhyra |kostnader |Intakter |Summa
Budget 2022 19 309 178 3225 1163 40 840 —-64 537 0
Kostnads/int-forandring 482 27 817 -606 720
Verksamhetsférandring -154 9 258 -9 824 -720
Strukturplan 0
Budget 2023 19 637 178 3225 1190 50 915 -74 967 0

Tillsvidare anstéllda och Lénekostnad

Budget 2022
Antal
tillsvid, an

LOne—
kostnad

Budget 2023

Antal
tillsvid, a

Lone—
kostnad

Budget 2024
Antal
tillsvid, a

Budget 2025
Antal
tillsvid, a

Gemensamma Servicenamnden|

31, 00 19 309

31, 00 19 309, 00

32,00
32, 00

19 637
19 637

19 637
19 637

19 637
19 637
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IT-center

7 LUDVIKA
KOMMUN

Anna Kallsved, 0240-866 o9
anna.kallsved@ludvika.se

TJANSTESKRIVELSE

Datum

2022-01-31

Diarienummer

GSN 2021/05-04

Gemensamma servicenamnden

Investeringsprojekt 2023

Forvaltningens forslag till beslut
Gemensamma servicenimnden godkénner forslag om investeringsmedel f6r

vidare hantering i kommundévergripande budgetprocess.

Sammanfattning

Digitalisering inom offentlig sektor dr en utmaning i och med vitt skilda behov

samt hog teknisk skuld i form av manga gamla system. Forskning visar behovet

av en ekonomisk langsiktighet for att uppna resultat.

Forskningrapport — G6teborgs universitet — Institutionen for tillimpad IT

For att ta tillvara digitaliseringens mojligheter med hjilp av de ekonomiska

instrument som kommunen har till sitt férfogande foreslas foljande

investeringsprojekt.

Beskrivning av arendet

Forvaltningen foreslar investeringsprojekt enligt f6ljande tabell

Namn 2023 2024 2025
Uppdaterad 1 000 000 kr

datacenterfunktionalitet

Gemensam 500 000 kr

identitetsplattform

Sakerhet 2 700 000 kr 1 000 000 kr 500 000 kr
Digital arbetsplats 1 000 000 kr 1 000 000 kr

Upprustning av Ludvika 3000000 kr | 3000000kt | 3000000 kr
kommuns natverk

Dokument och 200 000 kr

arendehanteringssystem

Uppdaterad basfunktionalitet | 1 000 000 kr | 1 000 000 kr | 1 000 000 kr
IT-infrastruktur for 500 000 kr 1 000 000 kr 500 000 kr
digitalisering

Summa 9900000 kr | 7000000kr| 5000000kt
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Datum Diarienummer Sida
Ludvika kommun 2022-01-31 GSN 2021/05-04 2(6)

Uppdaterad datacenterfunktionalitet

Under 2022 kommer ett nytt och uppdaterat datacenter implementeras pa I'T-
center, utifrin Servicenamndens beslut: GSN 2021/30-00. Fortsatta
investeringsmedel beh6vs under 2023 for att fardigstilla ett sikert och
tillgingligt datacenter.

Gemensam identitetsplattform

Den gemensamma identitetsplattformen implementeras 2022. Under
kartligeningarna med verksamheten har forvaltningen sett behov av
anpassningar som gor att medel beh6évs dven £6r 2023. Nyttan med dessa
investeringar dr att skapa mojligheter f6r minskad administrativt arbete da
identifieringen av medarbetaren sker mer automatiserat.

Sakerhet

Den stindigt 6kande digitala hotbilden i virlden gillande I'T-sakerhet skapar allt
storre behov av att kunna skydda kommunens information mot dessa hot och
intringsforsok och skydda det data och de system vi har. Aven nya
myndighetskrav i form av GDPR, NIS-direktiv, eidas och Sambi gor att vi
standigt behover férnya och utoka de verktyg kommunen har i form av
tekniska l6sningar och kompetens.

Under 2021 har sikerhetsanalyser samt utredningar utforts kopplat till
ovanstaende. Vissa initiativ dr redan under genomférande, t.ex gemensam
identitetsplattform samt uppdaterad datacenterfunktionalitet. Dessa projekt
kommer att bidra till en 6kad sakerhet. Det finns dock ett antal Gvriga omraden
som behéver sikras upp for att minska risken for incidenter liknande den i
Kalix kommun, samt 6ka f6rmégan att snabbt ta sig tillbaka till normal
verksamhet om en sadan incident skulle drabba medlemskommunerna:

Aktivitetet:

— Genomforande av penetrationstest och sarbarhetsskanning.

— Skapa mojlighet till automatisk upptickande av hot, med sparbarhet av
intrang/incidenter.

— Minska risken for avbrott och dirmed utokad tillginglighet

— Minska attackytor genom att begrinsa behorigheter for klienter och
skapa begransningar for genomforanden pa klientniva.

— Inf6ra automatisk hantering av uppdateringar for fler programvaror.

Digital arbetsplats

Ludvika och Smedjebackens kommuner har behov av inférande av en digital
arbetsplats som uppfyller verksamheternas krav pa sidkerhet, mobilitet och
funktionalitet. Dagens klientplattformar, som den digitala arbetsplatsen bygger
pa, ar foraldrade och kan varken garantera sakerhet eller den funktionalitet som
verksamheterna kriver. Under pandemin har behoven av en digital arbetsplats
Okat ytterligare. Konsolidering kring klientplattformarna inkl. mobilplattform
behover utredas och kontroll 6ver enheterna, utanfor arbetsplats, behover tas
for saker ateranslutning.
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Med denna investering kommer I'T-center skapa férutsittningar fOr att personal
kan utfora allt fler arbetsuppgifter pa plats i verksamheten, samt att den mest
kostnadseffektiva enheten (dator, platta, mobil) anvinds for andamalet.

Investeringsprojektet har féljande mal:

— Skapa ett regelverk f6r den nya digitala arbetsplatsen utifran
funktionalitet och sdkerhet.

— Infora den nya digitala arbetsplatsen for hela kommunen och utbilda de
anstillda i funktionalitet samt sdkerhetsaspekter.

— Utreda och forbereda kommunernas plattformar fo6r gemensam
uppsittning och om mojligt planera 6vergang till gemensam resurs.

— Utoka funktionalitet for att sikra klienters ateranslutningar till
arbetsplatsen.

— Utreda moijlighet att ge mobila enheter tillgang till fler av kommunens
system.

— Utreda och eventuellt utfora byte av spamfilter.

— Utreda tekniska forutsattningar utifran resultat fran kartliggningar
kopplat till M365

Upprustning av Ludvika kommuns natverk

Detta projekt upprittas for att byta ut foéraldrad och ur sikerhetssynpunkt,
sarbar, utrustning samt skapa en cyklisk férvaltning av kommunnitet inom
Ludvika kommun. En situation dir stora delar av nitverksbestandet dr av sd
pass lag kvalité och av sd pass hog alder att det varken ér sikert att anvinda ur
cybersikerhetsperspektiv eller tillforlitligt ur ett tillganglighetsperspektiv har
uppstatt. Befintligt ndtverk har heller ej kapacitet att hantera den mingd
datavolym som i dag flédar i nitet och darfér behover fortsatt arbete ske for att
mota upp dessa nya krav bade for idag och for framtiden.

En pabérjan av detta arbete har skett och behéver fortsitta tills alla delar av
nitet ar hanterade. For detta krivs dven en ut6kning och i vissa fall utbyte av
fiber samt internt kablage och tillhérande utrustning. For att na en cyklisk
torvaltning behover forst ett utgangsliage uppsta dar all utrustning haller f6r
bade innevarande och nistkommande ar. Forst i ett sadant ldge kan den dldsta
utrustningen identifieras, ett utbyte planeras, bestillas och genomforas. Storre
omedelbara investeringar ir av dessa anledningar nédvindiga att paborja
omedelbart.

Investeringsprojektet har foljande mal:
— Infora cyklisk forvaltning av natverket.

— Skapa férutsittningar for att utbyggnation skall moéjliggéras, inom redan
ansluta fastigheter, men ocksa for att kunna ansluta fler fastigheter.
Detta for att méta upp de behov som kontinuerligt uppstar inom
forvaltningarna.
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— Forbittra den tradlésa tickningen inom anslutna fastigheter dir brister
finns som paverkar verksamheter.

— Framtidssikra nitet for den utrustning som nya behov kommer
frambringa, under forutsittning att dessa behov kan tillgodoses utan att
férsimra nagon form av sikerhet.

— Mojliggora att all natverksutrustning kan hallas uppdaterad for att hélla
hogsta sikerhet, erbjuda bittre funktionalitet och hég tillganglighet.

— Skapa bittre kontroll 6ver nitverksutrustningens vilmaende och
utokade tillginglighetsmaojligheter.

Dokument och drendehanteringssystem

Avtalet t6r I'T-centers drendehanteringssystem har gatt ut och behover
upphandlas pa nytt. Under 2021 gjordes en RFI och upphandling kommer att
ske under forsta halvaret 2022. Inférandet kommer att fortga under 2023 for att
skapa ett stod som uppfyller verksamheternas behov pa:

— Transparent drendehantering med mdjlighet att kunna f6lja sina drenden
— Modern tjinstekatalog dir kunden kan avropa sina tjanster

— Koppling till ekonomisystem

— Stod for IT-processer (ITIL)

— Mobil atkomst, bade f6r I'T-center och dess kunder

Uppdaterad basfunktionalitet

Det finns ett antal centrala komponenter som har stora behov av reinvestering.
Nigra av dessa dr Integrationsplattform, PKI-milj6, SMTP-server, MIM-server,
Licens-servrar och federationsplattform. Dessa omraden beh6vs £6r att skapa
en siker kommunikation mellan anvindare och dess tjanster. De kommande
aren behover foljande kritiska basfunktioner uppdateras:

— 2023

o Integrationsplattform (plattform f6r kommunikations mellan
olika verksamhetssystem, t.ex utbetalningar till invanare och
medarbetare, e-tjdnster m.m. )

o PKI-milj6 (Behovs for att skapa en siker kommunikation
mellan anvindare och dess tjanster. Miljon hanterar de sa
kallade certifikaten och om dessa inte fungerar si gir berérd
tjanst ned. (Hemsida, mail etc. )

o Licensservrar
— 2024

o Federationsplattform (Plattform fOr att olika organisationer ska
kunna lita pa varandras digitala identiteter.) Viktig f6r
samverkan mellan andra offentliga aktorer, t.ex regionen.
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—  MIM-servrar, SMTP-server (Funktion som behévs f6r automatiserad
anviandarhantering samt en sidker mailplattform)

— 2025

o Prioriteras utifran uppdaterad HEAT-map f6r IT-infrastruktur.

IT-infrastruktur for digitalisering

Fokus pa verksamhetsutveckling och digitalisering ar en férutsittning for att
kunna dra nytta av de investeringar som gors kopplat till basfunktioner och
sikerhet. Utifran den infrastruktur som byggs upp nu, finns stora méjligheter
att utveckla och effektivisera kommunernas verksamheter.

Digitalisering ar Verksamhetsutveckling och ska drivas av verksamheterna, med
stod fran IT-center. Under 2021 och 2022 pagar projektet Digital Mognad, med
stod av SKR och Adda. Resultatet av detta projekt kommer att generera behov
av investeringar i syfte att forbattra kvaliteten/tillgingligheten f6r
kommunernas invinare, och/eller effektivisera den interna verksamheten.

IT-infrastruktur ar dock en foérutsittning for digitalisering och kriver ofta en
del investeringar. Den snabba utvecklingen inom digitalisering gar inte i takt
med de ekonomiska processerna. Investeringsmedel f6r digitalisering dr en
forutsittning for att kunna leverera ny IT-infrastruktur nir
karnverksamheternas verksamhetsutveckling skapar nya behov

Investeringsprojektet har foljande mal:

— Tillsammans med digitaliseringsradet kartligga behoven och ta fram en
projektportfolj med delprojekt f6r varje digitaliseringsinitiativ.

— Utifran beslut fran Samordningsgruppen, inféra IT-infrastrukturen
kopplat till delprojektet, i nira samarbete med de verksamheter som
initialt kommer att anvanda den nya tjansten.

—  Opverlimna den nya tjinsten i férvaltning
— Uppdatera projektportfoljen och starta vid behov nya
digitaliseringsinitiativ

— Moijligeora atgirdspunkter utifran projektet digital mognad.

Ekonomiska konsekvenser
Kapitalkostnader for respektive investeringsprojekt kommer att belasta den
tjanst/del av medlemsbidrag dir virdet uppstir.

Anna Kallsved
IT-chef
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Bilagor

Projektbeskrivningar enligt nedan:

Uppdaterad datacenterfunktionalitet
Gemensam identitetsplattform

IT-sdkerhet

Digital arbetsplats

Upprustning av Ludvika kommuns nitverk
Arendehanteringssystem

Uppdaterad basfunktionalitet
IT-infrastruktur for digitalisering

PN N

Beslut skickas till

Kommunstyrelsen for kinnedom

Kommunstyrelsens férvaltnings verksamhetscontroller f6r kinnedom
Revisorerna f6r kinnedom

Fkonomienheten for kinnedom
Akten
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Kommunstyrelsens forvaltning
Anna Kallsved

Uppdaterad

PROJEKTUPPDRAG
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2022-01-26 1.0

Projektnamn
Uppdaterad Datacenterfunktionalitet

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Nicklas Eriksson

Datacenterfunktionalitet

58

Sida
4(T7)

Projektnr



Datum Version Projektnr Sida
Ludvika kommun 2022-01-26 1.0 2(7)
Andringshistorik
Datum Version Namn Roll/befattning Kommentar
2021-03-04 |0.1 Anna Kallsved IT-chef Upprattande av dokument
2022-01-26 | 0.2 Anders Haag Enhetchef Anpassning for 2023
Arkitektur & Teknik

Uppdaterad Datacenterfunktionalitet
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Ludvika kommun 2022-01-26 1.0 A7)

1 Bakgrund

Ludvika och Smedjebackens kommuner har ett gammal och undermaligt
datacenter (servermilj6), dir det rader hog risk for att kommunerna férlorar
information, eller inte kan lagra ny information.

Ludvika har sitt datacenter lokalt placerat. Dessa servrar r avskrivna sedan
linge och det dr hog tid att miljon uppdateras. Dessutom finns det for lite
utrymme pa servrarna vilket gor att kommunen har aterkommande problem
med att lagra dokument.

Smedjebacken képer sitt datacenter som tjinst, dir serverhallen dr placerad i
Umea. Aven denna datacenterlésning ir foraldrad och inte uppgraderad till en
version som stottar de krav som stills pa ett datacenter idag. Detta har
inneburit bade stérre och mindre driftstorningar som i vissa fall skapat stor
smarta pa verksamheten.

Dessutom finns en mindre servermiljo lokalt placerad i Smedjebacken, vilket
innebir dubbla kostnader.

For tllfillet gors en genomlysning vilket kommer att resultera i ett
beslutsunderlag gillande ett framtida datacenters placering och funktionalitet.

2 Bestallare/projektagare

Uppdragsgivare/projektigare dr Laila Dufstrdm och utforare dr I'T-center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenamndens
verksamheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att uppritta en datacenterfunktionalitet som motsvarar
kommunernas krav pa tillginglighet, utrymme, prestanda och
informationssikerhet. Inférandet kommer att baseras pa den viljeinriktning
Servicenaimnden beslutar utifrin det beslutsunderlag som kommer att
presenteras gillande placering av datacenter, samt gemensam/kommunspecifik
16sning.

5 Mal

Utifran beslut:
— Utreda eventuella konsekvenser pa specifika verksamhetssystem

— Uppritta nédvindiga instruktioner och regler f6r hantering av information 1
nytt datacenter.

— Uppritta och genomféra plan for att skapa verksamhetsvinster med de
delade resurser som kan nyttjas i och med den nya datacenterlésningen.

Uppdaterad Datacenterfunktionalitet
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— Migrera befintliga servrar till det nya datacentret

— Skapa forvaltningsorganisation for datacentret. Skapa forutsittningar for en
saker hantering av information och personuppgifter genom tydlig
information och utbildning, samt vid behov dven teknisk reglering.

6 Kostnader
Projektet startade 2022 och kostnader for slutférande beriknas till totalt 1

miljoner kronor férdelat enligt nedan:

2023 — 1 000 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgrupp for den gemensamma Servicenamnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson

Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens férvaltning

Carolus Magnus Gustavsson, I'T-center, kommunstyrelsens forvaltning
Ulf Ostby, IT-center, kommunstyrelsens férvaltning

Kundansvariga, I'T-center, kommunstyrelsens férvaltning

Referensgrupp
Digitaliseringsradet
Externa resurser
Experter datacenter
Experter sikerhet

Ersittare for intern personal under projekttiden

Uppdaterad Datacenterfunktionalitet
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pé ett beslutsunderlag
godkinna projektplanen

fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

verkstilla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppfoljning
l6pande planera och omplanera aterstiende arbete
sammanstilla och redovisa projektekonomisk information

regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

stédja och samordna projektgruppen

Uppdaterad Datacenterfunktionalitet
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— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2022-12-31 under forutsittning att beslut tas

1 KF gillande investeringar fram till 2022

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Uppdragsgivare/projektigare Projektledare

Uppdaterad Datacenterfunktionalitet
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Andringshistorik
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Version Projektnr

2022-01-27

Sida

2(7)

Arkitektur & Teknik

Datum Version Namn Roll/befattning Kommentar
2021-03-03 |0.1 Anna Kéllsved IT-chef Framtagande av dokument
2022-01-27 |0.2 Anders Haag Enhetschef

Anpassning till 2023

Gemensam identitetsplattform

66




Datum Version Projektnr Sida

Ludvika kommun 2022-01-27 3(7)
Innehall
1 2 2= 126 =4 21 ] 3 U S 4
2 Bestallare/projeKtagare .....cccuvcevvverrrrernveerrseeerseesssseessssesssseessssssssnees 4
3 Mottagare/anvandare .........ccccccerrverrvsernseersseeerseeessseessssesssssessssesssneees 4
4 SYFE i ——————————————————— 4
LT - 4
6 011 4 = T L= 5
7 KOoNSEKVENSANAIYS .....covvvcieiiriieririrserr s ssee s sne e s sne s s s s snn e s s sssnneesensnns 5
8 o oY T=1 24 (0] #=2= TV ET= 1 1 (o o [ S 5
0 R = 1= 0 T Y oY 11 oV = 5
8.2 Roller, ansvar 0ch befogeNNETEr........ueeiicceeeccee e 6
9 Tid for projektets genomforande.........cccocveemrsmrssnrssesssessssssseessesssenns 7
10 Underlaget mottaget av ......cccccccvcvcrrccrrncinrrseerrresr e sneeas 7

Gemensam identitetsplattform

67



Datum Version Projektnr Sida

Ludvika kommun 2022-01-27 4(7)

1 Bakgrund

[Beskriv kortfattat den ursprungliga idén som lett fram till uppdraget.]

Den 6kade digitaliseringen skapar nya behov av ett sikert sitt att verifiera sin
identitet i olika system och appar. Flera av kommunernas kirnverksamheter
arbetar alltmer mobilt och det uppstar behov att kunna utféra sa stor del av
arbetsuppgiften som mojligt pa den plats man befinner sig pa.

Allt eftersom de digitala 16sningarna blir fler, uppstar en problematik kring olika
inloggningar. Personalen upplever det som svirt att halla ordning pa alla sina
anvandarnamn och l6senord, och kommunerna ligger ned mycket tid pa
administration av systemspecifika verksamhetssystem.

En kartlagening av I'T-infrastrukturen gjordes 2020, vilket visade att
kommunerna saknade ett sakert sitt att hantera den digitala identiteten. Det
fanns dven brister 1 grunddatat, dvs den anvindarkatalog som synkas fran

personalregistret.

2 Bestallare/projektagare
Bestillare dr Laila Dufstréom (stod- och styrningschef), projektigare dr Anna
Kallsved och utforare ar I'T-center.

3 Mottagare/anvandare

Den gemensamma Servicendimndens alla verksamheter. Projektets kostnader
och kommande driftskostnader kommer att debiteras alla Servicenimndens
verksambheter enligt beslutad fordelningsnyckel.

4 Syfte

Syftet med projektet dr att infora en gemensam identitetsplattform som
motsvarar framtagna verksamhetskrav och sidkerhetskrav. Vidare behéver
plattformen utvecklas for att integreras mot verksamhetssystem och tjianster.

L]
5 Mal
- Inventera verksamheternas behov, samt krav som stills ur ett
informationssikerhetsperspektiv

- Atgéirda de brister som uppmirksammats 1 anvindarkatalogen
- Implementera den tekniska l6sningen, utifrin de krav som stillts

- Skapa en 16sning som férenklar och minimerar inloggningar f6r
anvindare samt sikerstalla identiteten.

- Implementera den eventuella utrustningen och tillbehéren som behovs.
- Paborja integration mot ett antal verksamhetssystem och tjanster.

- Dokumentation samt 6verlaimnande till f6rvaltning

Gemensam identitetsplattform
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6 Kostnader
Projektet startade 2021 och for att paboérja integrationer av identitetsplattform
mot verksamhetssystem och tjanster berdknar vi behov av féljande investering:

2023: 500 000 kr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets giang.

8 Projektorganisation

8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicendimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson, I'T-center, kommunstyrelsens férvaltning
Projektdeltagare

Eva Olsson, I'T-center, kommunstyrelsens forvaltning

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Ulf Ostby, IT-center, kommunstyrelsens forvaltning

Carolus Magnus Gustafsson, I'T-center, kommunstyrelsens forvaltning
Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning

Externa resutser
Extern huvudprojektledare
Experter inom informationssikerhet och GDPR

Systemutvecklare f6r inférande av den tekniska plattformen

Gemensam identitetsplattform
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomforande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlopande folja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

driva och kontrollera projektarbetet enligt faststalld projektplan
inklusive bilagor och att malen uppnas

verkstilla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppféljning
I6pande planera och planera om aterstaende arbete
sammanstilla och redovisa projektekonomisk information

regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

stédja och samordna projektgruppen

Gemensam identitetsplattform
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— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande

[Ange start- och stoppdatum for projektets genomférande.]

Projektet startas 2021 och beriknas vara genomfort 2023-12-31.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Bestallare Projektledare

Gemensam identitetsplattform
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Andringshistorik
Datum Version Namn Roll/befattning Kommentar
2022-01-23 |1.0 Anders Haag Enhetschef Framtagande av dokument
Arkitektur och
Teknik
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IT-Sakerhet

1 Bakgrund

Den stindigt 6kande digitala hotbilden i virlden gillande I'T-sakerhet skapar allt
storre behov av att kunna skydda kommunens information mot dessa hot och
intrangsforsok och skydda det data och de system vi har.

Aven nya myndighetskrav i form av GDPR, NIS-direktiv, eidas och Sambi gér
att vi standigt behover férnya och utéka de verktyg kommunen har i form av
tekniska 16sningar och kompetens.

Kommuner har en komplex och stor informationsmingd i kommunerna. Viss
information ar vildigt kinslig och vi har ett stort ansvar att skydda vara
invanares integritet samt samhillsviktig information. En stor del av information
ar 6ppen och dven dir har vi krav utifran Offentlighetsprincipen.

Samtidigt skapar den digitala utvecklingen nya méjligheter och vi behover ta
tydliga och genomtiankt beslut kring hur vi anvinder dessa mojligheter pa ett
sakert sitt, och vilka vigval vi ska ta i olika fragor

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom (stod- och styrningschef), projektigare dr Anders
Haag och utférare ar I'T-center.

3 Mottagare/anvandare

Den gemensamma Servicendimndens alla verksamheter. Projektets kostnader
och kommande driftskostnader kommer att debiteras alla Servicenimndens
verksamheter enligt beslutad férdelningsnyckel.

4 Syfte
Nya myndighetskrav, 6kad hotbild och kinslig information stéller allt h6gre

krav pa kommunernas férmaga att skydda organisationens information.

Samtidiga krav pa offentlighet, tillgdnglighet och sparbarhet gor IT-
sikerhetsomradet lika viktigt som det 4r komplext.

Okad digitalisering skapar behov av stindigt nya vigval, tekniskt skydd samt
kompetens for att kunna ta tillvara dess mojligheter pa ett sakert sitt.

5 Mal
— Uppfylla nya lagkrav samt forstirka medlemskommunernas férmaga att
leva upp till dessa lagar och samtidigt uppticka och skydda sig mot
digitala hot.

— Genomférande av penetrationstest och sarbarhetsskanning.

— Skapa mojlighet till automatisk upptickande med sparbarhet av
intrdng/incidenter

— Minska risken for avbrott och dirmed utékad tillganglighet
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IT-Sakerhet

— Minska attackytor genom att begrinsa behorigheter for klienter och
skapa begrinsningar fér genomforanden pa klientniva

— Infoéra automatisk hantering av uppdateringar for fler programvaror

— FPorverkliga dtgardspunkter frin tidigare utford sikerhetskartligegning.

6 Kostnader
Investeringsmedel for detta projekt har dskats for 2023-2025.

2023 — 2700 000 kr
2024 — 1 000 000 kr
2025 - 500 000 kr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation

Projektet bestar av styrgrupp, projektledare och projektgrupp.
8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicendimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson, IT-center, kommunstyrelsens forvaltning
Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Ulf Ostby, I'T-center, kommunstyrelsens forvaltning

Carolus Magnus Gustafsson, I'T-center, kommunstyrelsens forvaltning
Eva Olsson, I'T-center, kommunstyrelsens forvaltning
Joakim Sundqvist, I'T-center, kommunstyrelsens férvaltning
Anders Persson, I'T-center, kommunstyrelsens forvaltning

Hazem Kodmani, IT-center, kommunstyrelsens forvaltning

Externa resurser (eventuellt)
Konsultstod for systemutveckling

Experter inom informationssikerhet och GDPR
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— Dbesluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara for projektuppfoljning
— 16pande planera och omplanera dterstiende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
i minaden)

IT-Sakerhet
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IT-Sakerhet

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Detta projekt I16per under flera ar och delas upp 1 delprojekt arsvis.

Hela projektet ska vara genomfort 2025, under forutsittning att beslut tas i KFF
gillande investeringarna.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Bestillare Projektledare
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Kommunstyrelsens forvaltning Projektnamn
Digital arbetsplats

Bestéllare

Laila Dufstrom
Projektledare
Nicklas Eriksson
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Andringshistorik
Datum Version Namn Roll/befattning Kommentar
2022-01-26 |0.1 Per Svensson Natansvarig Upprattande av dokument
2022-01-26 |0.2 Thomas Andersson IT-chef Komplettering av dokument
2019-02-19 |1.0 Jan Lindstrom Kommunchef/ Godkant projektuppdrag
Forvaltningschef
2021-03-03 |1.9 Anna Kéllsved IT-chef Revidering av dokument
2022-01-26 |1.10 Anders Haag Enhetschef Anpassning for 2023
Arkitektur & Teknik
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Digital arbetsplats

1 Bakgrund

Ludvika och Smedjebackens kommuner har behov av inférande av en digital
arbetsplats som uppfyller verksamheternas krav pa sikerhet, mobilitet och
funktionalitet.

Dagens klientplattformar, som den digitala arbetsplatsen bygger pa, ar
torildrade och kan varken garantera sikerhet eller den funktionalitet som
verksamheterna kriver. Under pandemin har behoven av en digital arbetsplats
okat ytterligare.

Konsolidering kring klientplattformarna inkl. mobilplattform behdver utredas
och kontroll 6ver enheterna, utanfor arbetsplats, behover tas for saker
ateranslutning.

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom, projektigare ar Anna Killsved och utforare dr IT-
center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksamheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att skapa en effektiv och flexibel digital arbetsplats med
fokus pa funktionalitet och sikerhet.

Detta skapar nya férutsittningar och en modern och attraktiv arbetsmiljo, samt
ger 6kade mojligheter att dela kunskap samt samverka bade inom och utom den
egnha organisationen.

Med denna investering kommer I'T-center skapa férutsittningar fOr att personal
kan utfora allt fler arbetsuppgifter pa plats i verksamheten, samt att den mest
kostnadseffektiva enheten (dator, platta, mobil) anvinds f6r indamalet.

5 Mal
— Skapa ett regelverk f6r den nya digitala arbetsplatsen utifran funktionalitet
och sakerhet.

— Inféra den nya digitala arbetsplatsen f6r hela kommunen och utbilda de
anstallda i funktionalitet samt sdkerhetsaspekter.

— Utreda och férbereda kommunernas plattformar f6r gemensam uppsittning
och om maijligt planera 6vergang till gemensam resurs.

— Utoka funktionalitet for att sidkra klienters ateranslutningar till arbetsplatsen.

— Utreda mojlighet att ge mobila enheter tillgang till fler av kommunens
system.
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Digital arbetsplats

— Utreda och eventuellt utféra byte av spamfilter.

— Utreda tekniska forutsittningar utifran resultat fran kartliggningar kopplat
till M365

6 HKostnader

Kostnader for detta beriknas till totalt 2 miljoner kronor fordelat enligt nedan:

2023 — 1 000 000 kronor
2024 — 1 000 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation

Projektet bestir av styrgrupp, projektledare och projektgrupp.
8.1 Bemanning

Styrgrupp

Samordningsgruppen for Gemensamma Servicenimnden
Operativ Styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson, IT-center, kommunstyrelsens forvaltning
Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens f6rvaltning
Magnus Danielsson, I'T-center, kommunstyrelsens forvaltning
Hiakan Larsson, I'T-center, kommunstyrelsens forvaltning
Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning
Deltagare fran kommunikation i bigge kommunerna
Informationssikerhetssamordnare

Referensgrupp

Digitaliseringsradet

Externa resurser

Projektledare

Utbildare

Experter 0365 och teknisk plattform

Experter sikerhet
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Ludvika kommun

Digital arbetsplats

Datum Version Projektnr

2022-01-26 1.0 0003

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

verkstalla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppfoljning
l6pande planera och omplanera aterstaiende arbete

sammanstilla och redovisa projektekonomisk information
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Datum Version Projektnr

Ludvika kommun 2022-01-26 1.0 0003

Digital arbetsplats

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2022-12-31 under forutsittning att beslut tas
1 KF gillande investeringar fram till 2022

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Bestillare Projektledare
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L U DV | KA PROJEKTUPPDRAG Tf%
KOMM U N Datum Version Projektnr

2022-01-10 1.0 Ersattning av
0005/0010

Kommunstyrelsens forvaltning
Anders Haag

Projektnamn
Upprustning av Ludvika kommuns natverk

Bestallare

Laila Dufstrom
Projektledare

Hazem Kodmani

Upprustning av Ludvika
kommuns natverk
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Datum Version Projektnr Sida

Ludvika kommun 2022-01-10 1.0 Ersattning 2(8)

av

0005/001

0
Andringshistorik
Datum Version Namn Roll/befattning Kommentar
2022-01-10 | 1.0 Anders Haag Projektledare Upprattande av dokument

Upprustning av Ludvika kommuns natverk
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Datum Version Projektnr Sida

Ludvika kommun 2022-01-10 1.0 Ersattning 3(8)
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Datum Version Projektnr Sida
Ludvika kommun 2022-01-10 1.0 Ersattning 4(8)
av
0005/001
0

1 Bakgrund

Detta projekt upprittas for att byta ut féraldrad och ur sikerhetssynpunkt,
sarbar, utrustning samt skapa en cyklisk forvaltning av kommun-nitet inom
Ludvika kommun. En situation dir stora delar av nitverksbestandet ir av sa
pass lag kvalité och av sd pass hog alder att det varken ér sikert att anvanda ur
cybersiakerhetsperspektiv eller tillforlitligt ur ett tillginglighetsperspektiv har
uppstatt. Befintligt nitverk har heller ¢j kapacitet att hantera dem mingd
datavolym som 1 dag flodar i nitet och darfér behover fortsatt arbete ske for att
mota upp dessa nya krav bade for idag och for framtiden. En paborjan av detta
arbete har skett och behéver fortsitta tills alla delar av nitet ar hanterade. For
detta krivs dven en utékning och i vissa fall utbyte av fiber samt internt kablage
och tillhérande utrustning. For att na en cyklisk forvaltning behover forst ett
utgangslige uppsta dar all utrustning haller f6r bade innevarande och
nistkommande édr. Forst i ett sadant lige kan den édldsta utrustningen
identifieras, ett utbyte planeras, bestillas och genomforas. Storre omedelbara

investeringar ar av dessa anledningar nédvandiga att paborja omedelbart.

2 Uppdragsgivare/projektagare
Bestillare dr Laila Dufstrom (stod- och styrningschef), projektigare dr Anders
Haag (enhetschef Arkitektur och Teknik) och utforare ar I'T-center.

3 Mottagare/anvandare

Alla férvaltningar, inklusive skolor och bolag 1 Ludvika kommun.

4 Syfte

Nitverksutrustning som inte lingre stods efter uppdateringar av centrala system
skall inte vara orsaken till att uppdateringar inte kan genomfdras, istillet skall
dessa l6pande bytas ut mot nyare och framtidssikrad utrustning si att denna
situation inte uppstar. Natverksutrustning dir leverantoren upphor att leverera
sakerhetsuppdateringar skall ocksa bytas ut sd att all utrustning kan anses vara
siker att anvinda.

Kablage inom och mellan fastigheter som inte klarar hastigheterna, eller annan
funktionalitet, som den anslutna utrustningen stodjer skall ersittas sa att inte
begrinsningar uppstar i samband med att ny utrustning introduceras och tas 1

bruk.

Teknik-konverterare, som bade medfor begrinsningar och 6kar antalet fall av
tillgdnglighetsstorningar, skall dir det d4r mojligt byggas bort.

Utbyggnation av det tradlésa nitet skall kunna fortsitta for att ticka in fler
omriden inom byggnader nir nya verksamhetsbehov uppstir. Det ir en
torutsittning f6r dagens och framtida digitalisering.

Upprustning av Ludvika kommuns natverk
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Datum Version Projektnr Sida
Ludvika kommun 2022-01-10 1.0 Ersattning 5(8)
av
0005/001
0

Uppgraderingar av nitverksutrustning som behovs, for att kunna ansluta fler
fastigheter till nitet, skall uppgraderas i forebyggandesyfte for att méta nya
behov.

Nitverksutrustning skall siakras fran fysisk tillgang av obehériga dar det i dag
finns brister och system som férenklar kontroll och administration av

nitverksutrustning behover upprittas.

Redundans till vissa av nitverkets knytpunkter behover byggas ut for 6kad
tillganglighet och foraldrad fiber behéver bytas ut.

5 Mal

e Infbra cyklisk forvaltning av nitverket.

e Skapa forutsattningar for att utbyggnation skall mojliggoras, inom redan
ansluta fastigheter, men ocksa for att kunna ansluta fler fastigheter.
Detta for att mota upp de behov som kontinuerligt uppstir inom

forvaltningarna.

e Forbittra den tradlosa tickningen inom anslutna fastigheter dar brister
finns som paverkar verksamheter.

e Framtidssikra nitet for den utrustning som nya behov kommer
frambringa, under forutsittning att dessa behov kan tillgodoses utan att
térsaimra nagon form av siakerhet.

e Mojliggora att all natverksutrustning kan hallas uppdaterad for att halla
hogsta sakerhet, erbjuda battre funktionalitet och hog tillginglighet.

e Skapa bittre kontroll 6ver nitverksutrustningens vilmaende och
utokade tillgainglighetsmojligheter.

6 Kostnader
Investeringsmedel f6r detta projekt har dskats for 2023—2026.

2023 — 3000 tkr
2024 — 3000 tkr
2025 — 3000 tkr
2026 — 3000 tkr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

Upprustning av Ludvika kommuns natverk

90



Datum Version Projektnr Sida
Ludvika kommun 2022-01-10 1.0 Ersattning 6(8)
av
0005/001
0

8.1 Bemanning

Styrgrupp

Samordningsgrupp for den gemensamma Servicenimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Hazem Kodmani, IT-enheten, kommunstyrelsens forvaltning
Projektdeltagare

Hazem Kodmani, IT-enheten, kommunstyrelsens forvaltning
Anders Persson, I'T-enheten, kommunstyrelsens forvaltning

Joakim Sundqvist, I'T-enheten, kommunstyrelsens férvaltning

Konsulter

Eventuellt Atea f6r konfiguration av centrala controllers.

Upprustning av Ludvika kommuns natverk
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Datum Version Projektnr Sida
Ludvika kommun 2022-01-10 1.0 Ersattning 7(8)
av
0005/001
0

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— Dbesluta om projektets genomforande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

—  Dbesluta om siddana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— Dbesluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara for projektuppfoljning
— l6pande planera arbete
— sammanstilla och redovisa projektekonomisk information

— sammanstilla ligesrapporter till styrgruppen

stodja och samordna projektgruppen

Upprustning av Ludvika kommuns natverk
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Datum Version Projektnr Sida

Ludvika kommun 2022-01-10 1.0 Ersattning 8(8)
av
0005/001
0

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomfdorande
Detta projekt I6per flera ar och projektet delas upp i delprojekt arsvis.

Hela projektet ska vara genomfort nir cyklisk forvaltning finns pa plats och
kostnader for detta kan 6verforas till I'T-centers medlemsbidrag f6r férvaltning
av nitverket, under forutsittning att beslut tas i KF gillande investeringarna.

10 Underlaget mottaget av

Laila Dufstrom Hazem Kodmani
Bestallare Projektledare

Upprustning av Ludvika kommuns natverk
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J LUDVIKA
KOMMUN

Kommunstyrelsens forvaltning

Anna Kallsved

PROJEKTUPPDRAG

Datum Version

2020-03-04 1.0
Projektnamn

Arendehanteringssystem

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Arendehanteringssystem

94

Sida
4(7)

Projektnr



Datum Version Projektnr Sida

Ludvika kommun 2020-03-04 1.0 2(7)
Andringshistorik
Datum Version Namn Roll/befattning Kommentar
2021-03-05 |0.1 Anna Kallsved IT-chef Upprattande av dokument
2022-01-31 |1.0 Anna Kallsved IT-chef Tillagg av operativ styrgrupp
Tydliggjort uppdrag till fokus pa inférande av
arendesystem

Arendehanteringssystem
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Datum Version Projektnr Sida

Ludvika kommun 2020-03-04 1.0 4(7)

1 Bakgrund

Avtalet for IT-centers drendehanteringssystem har gatt ut och behover
upphandlas pa nytt.

2 Bestallare/projektagare

Uppdragsgivare/projektigare dr Laila Dufstrom och utforare dr I'T-center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksamheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att ta fram ett upphandlingsunderlag utifran de krav som
stills pa ett modernt drendehanteringssystem, upphandla samt inféra det
upphandlade systemet

5 Mal
— Ta fram upphandlingsunderlag utifran verksamheternas krav pa:

o Transparent drendehantering med moijlighet att kunna félja sina

irenden
o Modern tjanstekatalog dir kunden kan avropa sina tjanster
o Koppling till ekonomisystem
o Stéd t6r IT-processer (ITIL)
o Mobil dtkomst, bide for IT-center och dess kunder
— Genomf6ra upphandling

— Infora drendehanteringssystemet

6 Kostnader

Kostnader for detta beriknas till totat 3 miljoner kronor férdelat enligt nedan:

2022 — 200 000 kronor
2023 — 200 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

Arendehanteringssystem
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Datum Version Projektnr Sida

Ludvika kommun 2020-03-04 1.0 5(7)

8 Projektorganisation

Projektet bestar av styrgrupp, projektledare och projektgrupp.
8.1 Bemanning

Styrgrupp

Samordningsgruppen for den Gemensamma Servicenaimnden
Operativ styrgrupp

Ledningsgruppen pa I'T-center

Projektledare

Jonny Bringas

Projektdeltagare

Magnus Danielsson, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens forvaltning

Carolus Magnus Gustavsson, IT-center, kommunstyrelsens férvaltning
Hikan Larsson, I'T-center, kommunstyrelsens forvaltning

Referensgrupp
Digitaliseringsradet
Externa resurser
Experter datacenter
Experter sikerhet

Ersittare fOr intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Arendehanteringssystem
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Ludvika kommun

Datum Version Projektnr

2020-03-04 1.0

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlopande folja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

Arendehanteringssystem

driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

verkstalla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppféljning
l6pande planera och omplanera aterstiende arbete
sammanstilla och redovisa projektekonomisk information

regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
i minaden)

stodja och samordna projektgruppen

informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
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Datum Version Projektnr Sida

Ludvika kommun 2020-03-04 1.0 7(7)

Projektdeltagarna ansvarar for att:
— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomfdorande
Hela projektet ska vara genomfort 2022-12-31 under forutsittning att beslut tas
1 KF gillande investeringar fram till 2022

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom

Uppdragsgivare/projektigare Projektledare

Arendehanteringssystem
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J LUDVIKA
KOMMUN

Kommunstyrelsens forvaltning

Anna Kallsved

PROJEKTUPPDRAG

Datum Version

2022-01-12 1.0
Projektnamn

Uppdaterad basfunktionalitet

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Nicklas Eriksson

Uppdaterad basfunktionalitet
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Ludvika kommun

Andringshistorik

Datum

Version Projektnr Sida

2022-01-12 1.0 2(7)

Datum Version Namn Roll/befattning Kommentar

2021-03-04 |0.1 Anna Kallsved IT-chef Upprattande av dokument

2022-01-26 |0.2 Anders Haag Enhetschef Anpassning for 2023, Teknik komplettering
Arkitektur & Teknik

Uppdaterad basfunktionalitet
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Datum Version Projektnr Sida

Ludvika kommun 2022-01-12 1.0 4(7)

1 Bakgrund

1 januari 2020 bildades den Gemensamma Servicenimnden som styr I'T-center
och ansvarar for:

— Drift av IT-infrastrukturen 1 respektive kommun samt bolag och
kommunalforbund.

— Medverka till att effektivisera kommunens administration och
verksamhet med hjalp av IT (exempelvis, e-f6rvaltning)

— Tainitiativ som leder till en 6kad grad av konsolidering och
standardisering inom IT-driften.

— Vara stéd 1 kommunernas, bolagens och kommunalférbundets
digitala utveckling.

Det finns dock ett antal centrala komponenter som har stora behov av
reinvestering. Nagra av dessa ir Integrationsplattform, PKI-milj6, SMTP-
server, MIM-server, Licens-servrar och federationsplattform.

Kommunernas IT-infrastruktur 4r dessutom olika och separerad och genererar
samma kostnader som fore sammanslagning. En konsolidering skulle generera
tydliga besparingar

For att uppna detta virde krivs dock investeringar 1 form av utredning av
respektive omrade, 1 syfte att tillgodose kommunernas behov samt myndighet-
och lagkrav. Vidare kriver varje konsolidering ett gediget och komplext tekniskt
arbete.

2 Bestallare/projektagare
Uppdragsgivare/projektigare dr Laila Dufstrom och utforare dr I'T-center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksamheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att utreda vilken IT-infrastruktur som behéver uppdateras,
konsolideras, producera beslutsunderlag till styrgruppen, samt utféra
konsolidering utifran styrgruppens beslut.

Uppdaterad basfunktionalitet
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Datum Version Projektnr Sida

Ludvika kommun 2022-01-12 1.0 5(7)

5 Mal

Utifran genforda kartliggningar atgirda nedanstdende risker och samtidigt
genomféra konsolidering av kommunernas IT-infrastruktur dir det r mojligt,
utifran risk- och konsekvensanalyser, samt ROI-analys

Ar:
— 2023

o Integrationsplattform (plattform f6r kommunikations mellan
olika verksamhetssystem, t.ex utbetalningar till invanare och
medarbetare, e-tjanster m.m. )

o PKI-milj6 (Behovs for att skapa en saker kommunikation
mellan anvindare och dess tjanster. Miljon hanterar de sa
kallade certifikaten och om dessa inte fungerar sa gar berérd
tjanst ned. (Hemsida, mail etc. )

o Licensservrar
- 2024

o Federationsplattform (Plattform f6r att olika organisationer ska
kunna lita pa varandras digitala identiteter. Viktig fér samverkan
mellan andra offentliga aktérer, t.ex regionen.

o  MIM-servrar, SMTP-server (Funktion som beh6vs f6r
automatiserad anvandarhantering samt en sidker mailplattform)

— 2025

o Prioriteras utifran uppdaterad HEAT-map f6r IT-infrastruktur

6 Kostnader

Kostnader for detta beriknas till totat 3 miljoner kronor férdelat enligt nedan:

2023 — 1 000 000 kronor
2024 — 1 000 000 kronor
2025 =1 000 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation

Projektet bestar av styrgrupp, projektledare och projektgrupp.
8.1 Bemanning

Styrgrupp

Samordningsgrupp for den gemensamma Servicenimnden

Uppdaterad basfunktionalitet
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Operativ styrgrupp
IT-centers ledningsgrupp
Projektledare

Nicklas Eriksson
Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens férvaltning

Eva Olsson, I'T-center, kommunstyrelsens férvaltning

Ulf Ostby, IT-center, kommunstyrelsens forvaltning

Carolus Magnus Gustavsson, I'T-center, kommunstyrelsens férvaltning

Referensgrupp
Digitaliseringsradet
Externa resurser
Experter datacenter
Experter sikerhet

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomforande baserat pa ett beslutsunderlag
— godkinna projektplanen

Uppdaterad basfunktionalitet
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— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— Dbesluta om sidana andringsatgirder som kriver en dndring av den
godkinda projektplanen

— besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och

krav
— ansvara for projektuppfoljning
— l6pande planera och omplanera dterstiende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

— stédja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomfdorande
Hela projektet ska vara genomfort 2025-12-31 under férutsittning att beslut tas
1 KF gillande investeringar fram till 2023

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Uppdragsgivare/projektigare Projektledare

Uppdaterad basfunktionalitet
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Kommunstyrelsens forvaltning
Malin Ekholm

PROJEKTUPPDRAG

Datum Version

2021-01-31 2.0
Projektnamn

IT-infrastruktur for digitalisering

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Malin EKholm

IT-infrastruktur for
digitalisering
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Andringshistorik

Datum

Version Projektnr Sida

2021-01-31 2.0 2(7)

Datum Version Namn Roll/befattning Kommentar

2021-03-03 |0.1 Anna Kallsved IT-chef Upprattande av dokument

2021-01-31|0.2 Malin Ekholm Enhetschef Uppdatering av dokument infér budget 2023
Digitalisering och
Innovation

IT-infrastruktur for digitalisering
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1 Bakgrund

Digitalisering dr inte ett mal 1 sig, utan ir ett verktyg for att uppna
kommunernas mal inom sina kirnverksamheter. Den ir dven en viktig faktor
for att klara demografins utmaningar. Digitalisering kan bidra till hogre kvalitet
eller storre effektivitet, beroende pa dess syfte. Och den bidrar till en
modernare och attraktivare kommun f6r nya generationer.

Digitalisering ar Verksamhetsutveckling och ska drivas av verksamheterna. IT-
infrastruktur ar dock en foérutsittning for digitalisering och kraver ofta en del
investeringar. Forskning visar behovet av en ekonomisk langsiktighet for att
uppna resultat: Artikel och forskningsrapport. Den kommunala

investeringsbudgeten ér ett viktigt instrument for att sakerstéilla kommunens
roll som en langsiktig leverantor av vilfird.

Investeringsmedel f6r digitalisering dr en forutsittning for att kunna leverera ny
IT-infrastruktur nir kirnverksamheternas verksamhetsutveckling skapar nya
behov

2 Bestallare/projektagare

Uppdragsgivare/projektigare dr Laila Dufstrom och utforare dr I'T-center.

3 Mottagare/anvandare
Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens

verksamheter enligt beslutad férdelningsnyckel.

4 Syfte

Projektet syftar till att skapa forutsittningar f6r Servicendimndens
verksamhetsomrade att ta tillvara digitaliseringens méjligheter och samtidigt
skapa kostnadseffektiva l6sningar genom att samordna behoven och skapa en
enhetlig IT-infrastruktur

5 Mal
— Tillsammans med digitaliseringsradet kartligga behoven och ta fram en
projektportfélj med delprojekt for varje digitaliseringsinitiativ.

— Utifran beslut fran Samordningsgruppen, inféra IT-infrastrukturen
kopplat till delprojektet, i nira samarbete med de verksamheter som
initialt kommer att anvinda den nya tjinsten.

—  Opverlimna den nya tjinsten i forvaltning
— Uppdatera projektportféljen och starta vid behov nya
digitaliseringsinitiativ

— Mojliggora atgardspunkter utifran projektet digital mognad.

IT-infrastruktur for digitalisering
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6 Kostnader
Kostnader for detta beriknas till totat 2 miljoner kronor férdelat enligt nedan:

2023 — 500 000 kronor
2024 — 1 000 000 kronor
2025 — 500 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation

Projektet bestar av styrgrupp, projektledare och projektgrupp.
8.1 Bemanning

Styrgrupp

Samordningsgruppen f6r den Gemensamma Servicenimnden, samt eventuellt
adjungerande fran berérda verksamheter

Projektledare
Malin Ekholm

Projektdeltagare
Annika Fridlund, I'T-center, kommunstyrelsens forvaltning
Per Svensson, I'T-center, kommunstyrelsens férvaltning

Nicklas Eriksson, I'T-arkitekt

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens f6rvaltning
Magnus Danielsson, I'T-center, kommunstyrelsens férvaltning
Ingvar Johansson, I'T-center, kommunstyrelsens forvaltning

Referensgrupp
Digitaliseringsradet

Externa resurser
Delprojektledare

Utbildare

Tekniska expert inom valt omrade
Experter sikerhet

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

IT-infrastruktur for digitalisering
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2021-01-31 2.0

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlopande félja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

verkstalla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppféljning
l6pande planera och omplanera aterstiende arbete
sammanstilla och redovisa projektekonomisk information

regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
i minaden)

stodja och samordna projektgruppen

informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

IT-infrastruktur for digitalisering
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Projektdeltagarna ansvarar for att:
— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomfdorande
Projektet 16per fran 2023 till 2025

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstréom Malin Ekholm
Uppdragsgivare/projektigare Projektledare

IT-infrastruktur for digitalisering
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IT-Center
Anna Kallsved, 0240-866 21
anna.kallsved@ludvika.se

Gemensamma servicenamnden

Begdran om 6verforing av investeringsmedel fran
2021 till 2022

Forvaltningens forslag till beslut
Gemensamma servicesnimnden foreslar kommunfullmaktige att f6ra Gver
7 693,4 tkr av outnyttjade investeringsmedel fran ar 2021 till 2022.

Beskrivning av arendet

Bokslut 2021 f6r investeringsmedlen inom gemensamma servicenimnden
slutade med ett underskridande av budget om 10 898,5tkr. I'T-center begir att
flytta 7693,4 tkr av oférbrukade medel 2021 till 2022.

Tabell nedan ger en 6versikt 6ver medel som begirs att flytta:

Projekt- | Projektnamn Budget Utfall | Of6rbrukat | Begiran

kod 2021 2021 2021 flytt 2022

0003 0365 digital 2 000 0 2000 2 000
arbetsplats

0005 Fiberstam 20213 580,3 1441 1 441
karnnatverk

0010 Utbyggnad 1200 4394 760,6 760,6
tradlost nat

0013 Gem. 2 300 496,9 1 803,1 1 803,1
identitetsplatt.

0032 E-hilsa 3 205,1 0 3 205,1 -

0051 Sakerhet 1750 61,3 1 688,7 1 688,7
(GDPR)

Totaler 12 476,4 | 1577,9 10 898,5 7 693,4

Motivering for respektive projekt:

0003 0365 digital arbetsplats
Overgangen till Office365 har dragit ut pa tiden pa grund utav att strategiska
och GDPR relaterade fragor maste utredas och beslutas innan projektet kan ga
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vidare. I'T-center ser daremot stora sakerhetsfordelar och verksamhetsbehov
med ett fortsatt arbete inom omradet. 2000 tkr begirs flyttas till 2022.

0005 Fiberstam karnnatverk 0010 Utbyggnad tradlost nat
Bakomliggande orsaker till att medel inte har kunna upparbetats 2021 ir
svarigheter att utfora vissa arbeten som f6ljd av Corona och global
komponentbrist. Begird 6verforing dr 1 441 tkr £6r 0005 respektive 760,6 for
0010.

0013 Gem. identitetsplattform

Resurser har saknats for att kunna upparbeta investeringsmedlen 2021, da andra
driftrelaterade fragor fick hogre prioritet 2021. Projektet dr pabérjat och
6verforing ar ndédvindig for fardigstillandet. Begird 6verforing ar 1 803,1 tkr.

0051 Sakerhet (GDPR)
Arbeten har paboérjats under 2021 men pa grund utav langa leveranstider har
inte kostnader hunnit upparbetas 2021. Begird overforing ar 1 688,7 tkr.

0032 E-halsa

Gemensamma servicenimnden Onskar att inte 6verféra nagra medel for detta
projekt. Gemensamma Servicenimnden har 1 tidigare tjdnsteskrivelse foreslagit
att detta projekt overlats till VoO.

Ekonomiska konsekvenser
Forvaltningens forslag till beslut medfér ovannamnda ekonomiska
forindringar.

Anna Kallsved
IT-chef

Beslut skickas till
Kommunstyrelsen
Samverkande kommuner
Ekonomienheten

Akten
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IT-center
Anna Kallsved
anna.kallsved@ludvika.se

Gemensamma servicenamnden

Samordningsgruppens deltagande pa namnden

Pa forgaende samordningsgruppsmoéte togs fragan upp om gruppens
deltagande pa nimndsammantriden. Samordningsgruppen upplever att deras
nérvaro inte beh6vs pa nimnden da de bereder drendena infoér nimnden och
far pa sa vis information samt mojlighet att paverka dess innehall.

Samordningsgruppen vill att nimnden tar upp detta f6r dialog under
sammantridet den 9 februari 2022.

Anna Killsved
IT-chef
Hemsida E-post Organisationsnr
Ludvika kommun www.ludvika.se info@ludvika.se 212000-2270
Postadress Besoksadress Telefon Fax Bankgiro
771 82 Ludvika Dan Anderssons gata 1 0240-860 00 0240-866 87 467-5088

771 31 Ludvika
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