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IT-Center
Anna Kallsved, 0240-866 21
anna.kallsved@ludvika.se

Diarienummer

2023/3

Datum

2023-01-17

Gemensamma servicenamnden

Begdran om 6verforing av investeringsmedel fran
2022 till 2023

Forvaltningens forslag till beslut
Gemensamma servicesnimnden foreslar kommunfullmaktige att f6ra Gver
6 071,4 tkr av outnyttjade investeringsmedel fran ar 2022 till 2023.

Beskrivning av arendet

Bokslut 2023 f6r investeringsmedlen inom gemensamma servicenimnden
slutade med ett underskridande av budget om 6 071,5 tkr. IT-Center begir att
flytta 6 071,4 tkr (100%) av oférbrukade medel 2022 till 2023.

Tabell nedan ger en 6versikt 6ver medel som begirs att flytta:

Projekt- | Projektnamn Budget Utfall | Of6rbrukat | Begiran

kod 2022 2022 2022 flytt 2023

0003 0365 digital 2000 0 2000 2000
arbetsplats

0005 Fiberstam 1441 38 1403 1403
kirnnidtverk

0010 Utbyggnad 3960,6 | 3796,7 163,9 163,9
tradlost nat

0013 Gem. 1803,1 304 1499,1 14991
identitetsplatt.

0021 Dok- och 200 0 200 200
arendehant.sys

0051 Sikerhet 1688,7 883,3 805,4 805,4
(GDPR)

Totaler 12 593,4 | 6521,9 6 071,5 6 071,4
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Motivering for respektive projekt:

0003 0365 digital arbetsplats

Overgingen till Office365 har dragit ut p4 tiden pa grund utav att strategiska
och GDPR relaterade fragor maste utredas och beslutas innan projektet kan ga
vidare. I'T-center ser diremot stora sikerhetsfordelar och verksamhetsbehov
med ett fortsatt arbete inom omradet. 2000 tkr begirs flyttas till 2023.

0005 Fiberstam karnnatverk 0010 Utbyggnad tradlost nat
Bakomliggande orsaker till att medel inte har kunnat upparbetats 2022 ar
svarigheter att utfora vissa arbeten som f6ljd lang k6 pa arbeten och
komponentbrist. Begird 6verforing dr 1 403,0 tkr £6r 0005 respektive 163,9 for
0010.

0013 Gem. identitetsplattform

Interna resurser har saknats fOr att kunna upparbeta investeringsmedlen 2022.
Projektet dr paborjat och overforing ar nédvandig for fardigstallandet. Begard
6verforing dr 1 499,1 tkr.

0051 Sakerhet (GDPR)

Arbeten har pabérjats under 2022 men pa grund utav linga leveranstider och
interna resurser har inte kostnader hunnit upparbetas 2022. Begird overforing
ir 805,4 tkr.

0021 Dok- och arendehat.sys IT

Projektet f6r inférande av nytt dokument och drendehanteringssystem har
dragit ut pa tiden och inga investeringar har kunnat upparbetats 2022. Medel
for inférandet om 200 tkr begirs darfor att flyttas Gver till 2023.

Ekonomiska konsekvenser
Forvaltningens forslag till beslut medfér ovannamnda ekonomiska
forindringar.

Anna Kallsved
IT-chef

Beslut skickas till
Kommunstyrelsen
Samverkande kommuner
Ekonomienheten

Akten
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IT-center

KOMMUN Datum S

2023-01-11 GSN 2023/4

Anna Kallsved, 0240-866 o9
anna.kallsved@ludvika.se

Gemensamma servicenamnden

Investeringsprojekt 2024

Forvaltningens forslag till beslut
Gemensamma servicenimnden godkénner forslag om investeringsmedel f6r
vidare hantering i kommundévergripande budgetprocess.

Sammanfattning

Digitalisering inom offentlig sektor dr en utmaning i och med vitt skilda behov
samt hog teknisk skuld i form av manga gamla system. Forskning visar behovet
av en ekonomisk langsiktighet for att uppna resultat.

Forskningrapport — G6teborgs universitet — Institutionen for tillimpad IT

For att ta tillvara digitaliseringens mojligheter med hjilp av de ekonomiska
instrument som kommunen har till sitt férfogande foreslas foljande

investeringsprojekt.

Beskrivning av arendet

Forvaltningen foreslar investeringsprojekt enligt f6ljande tabell

Namn 2024 2025| 2026
0365 digital arbetsplats 1000

Gemensam identitetsplattform 500

Sikerhet 1000 500
Dokument och drendehanteringssystem IT 100

IT-infrastruktur for digitalisering 1000 500
Upprustning av Ludvika kommuns nit 3000 3000 3000
Uppdaterad basfunktionalitet 1000 1000

0365 Digital arbetsplats

Ludvika och Smedjebackens kommuner har behov av inférande av en digital
arbetsplats som uppfyller verksamheternas krav pa sikerhet, mobilitet och
funktionalitet. Dagens klientplattformar, som den digitala arbetsplatsen bygger
p4, dr foraldrade och kan varken garantera sikerhet eller den funktionalitet som
verksamheterna kriver. Under pandemin har behoven av en digital arbetsplats
okat ytterligare. Konsolidering kring klientplattformarna inkl. mobilplattform
behéver utredas och kontroll 6ver enheterna, utanfor arbetsplats, behéver tas

for siker ateranslutning.


https://www.digitalforvaltning.se/wp-content/uploads/2020/03/Rapport-1_Sundsvall_clean.pdf

Datum Diarienummer
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Med denna investering kommer I'T-center skapa férutsittningar fOr att personal
kan utfora allt fler arbetsuppgifter pa plats i verksamheten, samt att den mest
kostnadseffektiva enheten (dator, platta, mobil) anvinds for andamalet.

Investeringsprojektet har féljande mal:

— Skapa ett regelverk f6r den nya digitala arbetsplatsen utifran
funktionalitet och sdkerhet.

— Infora den nya digitala arbetsplatsen for hela kommunen och utbilda de
anstillda i funktionalitet samt sdkerhetsaspekter.

— Utreda och forbereda kommunernas plattformar fo6r gemensam
uppsittning och om mojligt planera 6vergang till gemensam resurs.

— Utoka funktionalitet for att sikra klienters ateranslutningar till
arbetsplatsen.

— Utreda moijlighet att ge mobila enheter tillgang till fler av kommunens
system.

— Utreda och eventuellt utfora byte av spamfilter.

— Utreda tekniska forutsattningar utifran resultat fran kartliggningar
kopplat till M365

Gemensam identitetsplattform

Den 6kade digitaliseringen skapar nya behov av ett sikert satt att verifiera sin
identitet 1 olika system och appar. Flera av kommunernas kirnverksamheter
arbetar alltmer mobilt och det uppstar behov att kunna utféra si stor del av
arbetsuppgiften som mojligt pa den plats man befinner sig pa.

Allt eftersom de digitala 16sningarna blir fler, uppstar en problematik kring olika
inloggningar. Personalen upplever det som svirt att halla ordning pa alla sina
anvindarnamn och 16senord, och kommunerna ligger ned mycket tid pa
administration av systemspecifika verksamhetssystem.

Syftet med projektet dr att inféra en gemensam identitetsplattform som
motsvarar framtagna verksamhetskrav och sikerhetskrav. Vidare behover
plattformen utvecklas for att integreras mot verksamhetssystem och tjanster.

Den gemensamma identitetsplattformen implementerades 2022 och kommer
att levereras till verksamheterna 2023. Under kartligeningarna med
verksamheten har férvaltningen sett behov av anpassningar som gor att medel
behovs dven for 2024. Nyttan med dessa investeringar ar att skapa mojligheter
for minskad administrativt arbete da identifieringen av medarbetaren sker mer
automatiserat.

Sakerhet
Nya myndighetskrav, 6kad hotbild och kinslig information stéller allt hgre
krav pa kommunernas férmaga att skydda organisationens information.

Samtidiga krav pa offentlighet, tillgédnglighet och sparbarhet gor I'T-
sikerhetsomradet lika viktigt som det dr komplext.

Sida
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Okad digitalisering skapar behov av stindigt nya vigval, tekniskt skydd samt

kompetens for att kunna ta tillvara dess méjligheter pa ett sikert sitt.

Milet med investeringsprojektet ar att:

Uppfylla nya lagkrav samt forstirka medlemskommunernas férmaga att
leva upp till dessa lagar och samtidigt uppticka och skydda sig mot
digitala hot.

Genomférande av penetrationstest och sarbarhetsskanning.

Skapa mojlighet till automatisk upptickande med sparbarhet av
intrdng/incidenter

Minska risken f6r avbrott och dirmed utokad tillginglighet

Minska attackytor genom att begrinsa behorigheter for klienter och
skapa begransningar for genomforanden pa klientniva

Infora automatisk hantering av uppdateringar for fler programvaror

Forverkliga dtgiardspunkter fran tidigare utférd sikerhetskartlaggning.

Dokument och arendehanteringssystem

Avtalet for IT-centers drendehanteringssystem har gatt ut och behover

upphandlas pa nytt. En upphandling gjordes under 2022. Inférandet kommer

att fortga under 2023-2024 f6r att skapa ett stéd som uppfyller verksamheternas

behov pa:

Transparent drendehantering med mojlighet att kunna f6lja sina arenden
Modern tjanstekatalog dir kunden kan avropa sina tjanster

Koppling till ekonomisystem

Stod f6r IT-processer (ITIL)

Mobil dtkomst, biade for I'T-center och dess kunder

IT-infrastruktur for digitalisering

Projektet syftar till att skapa forutsittningar for Servicenaimndens

verksamhetsomrade att ta tillvara digitaliseringens méjligheter och samtidigt

skapa kostnadseffektiva 16sningar genom att samordna behoven och skapa en

enhetlig IT-infrastruktur. Projektet har foljande mal:

— Tillsammans med verksamheterna och strategigrupperna kartligea

behoven och uppdatera digitaliseringsportféljen med projekt f6r varje
digitaliseringsinitiativ.
Utifran beslut fran Samordningsgruppen, inféra I'T-infrastrukturen

kopplat till beslutade projekt, i nira samarbete med de verksamheter

som initialt kommer att anvinda den nya tjansten.

—  Opverlimna den nya tjansten i férvaltning

Sida
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— Uppdatera digitaliseringsportfoljen och starta vid behov nya
nimndsovergripande digitaliseringsinitiativ och innovationsprojekt.

Upprustning av Ludvika kommuns natverk

Detta projekt upprittas for att byta ut foéraldrad och ur sdkerhetssynpunkt,
sarbar, utrustning samt skapa en cyklisk férvaltning av kommunnitet inom
Ludvika kommun. En situation dir stora delar av natverksbestandet ar av sa
pass liag kvalité och av sd pass hog alder att det varken ér sikert att anvianda ur
cybersikerhetsperspektiv eller tillforlitligt ur ett tillgdnglighetsperspektiv har
uppstatt. Befintligt nitverk har heller ej kapacitet att hantera den méngd
datavolym som i dag flodar i nitet och darfér behover fortsatt arbete ske for att
mota upp dessa nya krav bade for idag och f6r framtiden.

En pabo6rjan av detta arbete har skett och behéver fortsitta tills alla delar av
nitet ar hanterade. For detta krivs aven en utokning och i vissa fall utbyte av
fiber samt internt kablage och tillhérande utrustning. For att nd en cyklisk
forvaltning behover forst ett utgangsliage uppsta dar all utrustning haller f6r
bade innevarande och nistkommande ér. Forst 1 ett saidant ldge kan den éldsta
utrustningen identifieras, ett utbyte planeras, bestillas och genomféras. Storre
omedelbara investeringar ir av dessa anledningar nédvindiga att pabérja
omedelbart.

Investeringsprojektet har foljande mal:
— Inf6ra cyklisk forvaltning av nitverket.

— Skapa forutsittningar for att utbyggnation skall mojliggoras, inom redan
ansluta fastigheter, men ocksa for att kunna ansluta fler fastigheter.
Detta for att méta upp de behov som kontinuerligt uppstar inom

forvaltningarna.

— Forbittra den tradlésa tickningen inom anslutna fastigheter dir brister
finns som paverkar verksamheter.

— Framtidssikra nitet for den utrustning som nya behov kommer
frambringa, under forutsittning att dessa behov kan tillgodoses utan att
forsimra nagon form av sikerhet.

— Mojliggora att all natverksutrustning kan hallas uppdaterad for att hélla
hogsta siakerhet, erbjuda battre funktionalitet och hog tillginglighet.

— Skapa bittre kontroll 6ver nitverksutrustningens vilmaende och
utokade tillginglighetsmaoijligheter.

Uppdaterad basfunktionalitet

Det finns ett antal centrala komponenter som har stora behov av reinvestering.
Nagra av dessa dr Integrationsplattform, PKI-milj6, SMTP-server, MIM-server,
Licens-servrar och federationsplattform. Dessa omraden behovs for att skapa
en siker kommunikation mellan anvindare och dess tjanster. Under 2023
atgirdades foljande komponenter.
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o Integrationsplattform (plattform f6r kommunikations mellan
olika verksamhetssystem, t.ex utbetalningar till invanare och
medarbetare, e-tjanster m.m. )

o PKI-milj6 (Behovs for att skapa en siker kommunikation
mellan anvindare och dess tjanster. Miljon hanterar de sa
kallade certifikaten och om dessa inte fungerar sa gar berérd
tjanst ned. (Hemsida, mail etc. )

o Licensservrar

De kommande aren behéver foljande kritiska basfunktioner uppdateras:

2024

o Federationsplattform (Plattform for att olika organisationer ska
kunna lita pa varandras digitala identiteter.) Viktig f6r
samverkan mellan andra offentliga aktorer, t.ex regionen.

MIM-servrar, SMTP-server (Funktion som behdvs for automatiserad
anviandarhantering samt en sidker mailplattform)

2025

o Prioriteras utifrain uppdaterad HEAT-map f6r IT-infrastruktur.

Ekonomiska konsekvenser

Kapitalkostnader for respektive investeringsprojekt kommer att belasta den

tjanst/del av medlemsbidrag dir virdet uppstit.

Anna Kallsved
IT-chef

Bilagor

Projektbeskrivningar enligt nedan:

1.0365 digital arbetsplats

2.Gemensam identitetsplattform

3. Sikerhet

4. Dokument och drendehanteringssystem IT
5. IT-infrastruktur f6r digitalisering

6. Upprustning av Ludvika kommuns nat

7. Uppdaterad basfunktionalitet

Beslut skickas till

Kommunstyrelsen for kinnedom

Kommunstyrelsens férvaltnings verksamhetscontroller f6r kinnedom
Revisorerna f6r kinnedom

Ekonomienheten f6r kinnedom

Akten
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KOM M U N Datum Version Projektnr

2022-01-26 1.0 0003

Kommunstyrelsens forvaltning Projektnamn
Digital arbetsplats

Bestallare

Laila Dufstrom
Projektledare
Nicklas Eriksson

Digital arbetsplats

11



Ludvika kommun

Andringshistorik

Datum

2022-01-26

Version Projektnr

1.0 0003

sida
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Datum Version

Namn

Roll/befatthing

Kommentar

2022-01-26 |0.1

Per Svensson

Natansvarig

Upprattande av dokument

2022-01-26 |0.2

Thomas Andersson

IT-chef

Komplettering av dokument

2019-02-19 (1.0

Jan Lindstrom

Kommunchef/
Forvaltningschef

Godkant projektuppdrag

2021-03-03 [1.9

Anna Kallsved

IT-chef

Revidering av dokument

2022-01-26 [1.10

Anders Haag

Enhetschef
Arkitektur &
Teknik

Anpassning for 2023

Digital arbetsplats

12
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1 Bakgrund

Ludvika och Smedjebackens kommuner har behov av inférande av en digital
arbetsplats som uppfyller verksamheternas krav pa sikerhet, mobilitet och
funktionalitet.

Dagens klientplattformar, som den digitala arbetsplatsen bygger pa, dr
foraldrade och kan varken garantera sikerhet eller den funktionalitet som
verksamheterna kriver. Under pandemin har behoven av en digital arbetsplats
Okat ytterligare.

Konsolidering kring klientplattformarna inkl. mobilplattform behéver utredas
och kontroll 6ver enheterna, utanfor arbetsplats, behéver tas for saker
ateranslutning.

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom, projektigare dr Anna Killsved och utférare ar IT-
center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenamndens
verksambheter enligt beslutad férdelningsnyckel.

4 Syfte
Projektet syftar till att skapa en effektiv och flexibel digital arbetsplats med
fokus pa funktionalitet och sikerhet.

Detta skapar nya férutsittningar och en modern och attraktiv arbetsmiljo, samt
ger 6kade mojligheter att dela kunskap samt samverka bade inom och utom den
egna organisationen.

Med denna investering kommer I'T-center skapa forutsittningar for att personal
kan utfora allt fler arbetsuppgifter pa plats i verksamheten, samt att den mest
kostnadseffektiva enheten (dator, platta, mobil) anvinds f6r andamalet.

5 Mal
— Skapa ett regelverk for den nya digitala arbetsplatsen utifran funktionalitet
och sikerhet.

— Inféra den nya digitala arbetsplatsen f6r hela kommunen och utbilda de
anstallda i funktionalitet samt sidkerhetsaspekter.

— Utreda och forbereda kommunernas plattformar f6r gemensam uppsittning
och om moijligt planera Gvergang till gemensam resurs.

— Utoka funktionalitet fOr att sakra klienters dteranslutningar till arbetsplatsen.

— Utreda mojlighet att ge mobila enheter tillgang till fler av kommunens
system.

Digital arbetsplats

14
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— Utreda och eventuellt utféra byte av spamfilter.

— Utreda tekniska forutsittningar utifran resultat fran kartliggningar kopplat
till M365

6 Kostnader
Kostnader for projektet beraknas till totalt 2 miljoner. Projektet startade 2019

och har inte nyttjat de investeringsmedel som getts pa grund av sikerhetsliget.

Investeringsramen ar fordelat enligt nedan:

2023 — 0 kronor (begiran om att 6verflytta 1 mnkr fran ar 2022).
2024 —1 000 000 kronor.

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation
Projektet bestir av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgruppen for Gemensamma Servicenimnden
Operativ Styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning
Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens férvaltning

Eva Olsson, I'T-center, kommunstyrelsens forvaltning
Magnus Danielsson, I'T-center, kommunstyrelsens férvaltning
Hakan Larsson, I'T-center, kommunstyrelsens forvaltning
Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning
Deltagare frin kommunikation 1 bigge kommunerna
Informationssikerhetssamordnare

Referensgrupp

IT-strategigrupperna i respektive kommun.
Externa resurser

Projektledare

Utbildare

Experter 0365 och teknisk plattform

Digital arbetsplats
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Datum Version Projektnr

2022-01-26 1.0 0003

Experter sikerhet

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlopande félja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

Digital arbetsplats

driva och kontrollera projektarbetet enligt faststalld projektplan
inklusive bilagor och att malen uppnas

verkstalla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppféljning
l6pande planera och omplanera aterstaiende arbete

sammanstilla och redovisa projektekonomisk information

16
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Ludvika kommun 2022-01-26 1.0 0003

Digital arbetsplats

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2024-12-31 under férutsittning att beslut tas
1 KF gillande investeringar fram till 2024.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Bestillare Projektledare

17
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LUDVIKA
KOMMUN

Gemensam
identitetsplattform

PROJEKTUPPDRAG

Datum Version

2022-01-27

Projektnamn
Gemensam identitetsplattform

Bestallare
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1 Bakgrund

[Beskriv kortfattat den ursprungliga idén som lett fram till uppdraget.]

Den 6kade digitaliseringen skapar nya behov av ett sikert sitt att verifiera sin
identitet 1 olika system och appar. Flera av kommunernas kirnverksamheter
arbetar alltmer mobilt och det uppstar behov att kunna utféra sa stor del av
arbetsuppgiften som mojligt pa den plats man befinner sig pa.

Allt eftersom de digitala 16sningarna blir fler, uppstar en problematik kring olika
inloggningar. Personalen upplever det som svirt att halla ordning pa alla sina
anvindarnamn och 16senord, och kommunerna ligger ned mycket tid pa
administration av systemspecifika verksamhetssystem.

En kartligening av IT-infrastrukturen gjordes 2020, vilket visade att
kommunerna saknade ett sikert sitt att hantera den digitala identiteten. Det
fanns dven brister 1 grunddatat, dvs den anvindarkatalog som synkas frin

personalregistret.

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom (stod- och styrningschef), projektigare dr Anders

Haag och utférare ar I'T-center.

3 Mottagare/anvandare

Den gemensamma Servicendimndens alla verksamheter. Projektets kostnader
och kommande driftskostnader kommer att debiteras alla Servicenimndens
verksambheter enligt beslutad férdelningsnyckel.

4 Syfte

Syftet med projektet ar att infora en gemensam identitetsplattform som
motsvarar framtagna verksamhetskrav och sikerhetskrav. Vidare behover
plattformen utvecklas for att integreras mot verksamhetssystem och tjanster.

o
5 Mal
- Inventera verksamheternas behov, samt krav som stills ur ett
informationssikerhetsperspektiv
- Atgéirda de brister som uppmirksammats 1 anvindarkatalogen

- Implementera den tekniska 16sningen, utifran de krav som stillts

- Skapa en I6sning som forenklar och minimerar inloggningar f6r
anvandare samt sakerstalla identiteten.

- Implementera den eventuella utrustningen och tillbeh6ren som behévs.
- Piborja integration mot ett antal verksamhetssystem och tjanster.

- Dokumentation samt 6verlimnande till férvaltning

Gemensam identitetsplattform
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6 Kostnader

Projektet startade 2021 och for att paborja integrationer av identitetsplattform
mot verksamhetssystem och tjanster berdknar vi behov av féljande investering:

2023: 500 000 kr
2024: 500 000 kr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation

8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicenimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning
Projektdeltagare

Eva Olsson, I'T-center, kommunstyrelsens forvaltning

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Ulf Ostby, I'T-center, kommunstyrelsens forvaltning

Carolus Magnus Gustafsson, I'T-center, kommunstyrelsens foérvaltning
Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning

Externa resurser
Extern huvudprojektledare
Experter inom informationssikerhet och GDPR

Systemutvecklare f6r inférande av den tekniska plattformen

Gemensam identitetsplattform
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— Dbesluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— Dbesluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara fOr projektuppfoljning
— l6pande planera och planera om aterstaende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
i manaden)

— stoédja och samordna projektgruppen

Gemensam identitetsplattform
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— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande

[Ange start- och stoppdatum for projektets genomforande.]

Projektet startades 2021 och beriknas vara genomfort 2024-12-31.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Bestallare Projektledare

Gemensam identitetsplattform
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Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2022-01-23 |1.0 Anders Haag Enhetschef Framtagande av dokument
Arkitektur och
Teknik

IT-Sakerhet
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Datum Version Projektnr

Ludvika kommun 2022-01-23 1.0

IT-Sakerhet

1 Bakgrund

Den stindigt 6kande digitala hotbilden i varlden gillande IT-sikerhet skapar allt
storre behov av att kunna skydda kommunens information mot dessa hot och
intrangstorsék och skydda det data och de system vi har.

Aven nya myndighetskrav i form av GDPR, NIS-direktiv, eidas och Sambi gor
att vi standigt behoéver fornya och utéka de verktyg kommunen har i form av
tekniska 16sningar och kompetens.

Kommuner har en komplex och stor informationsmingd i kommunerna. Viss
information ar valdigt kdnslig och vi har ett stort ansvar att skydda vara
invanares integritet samt samhillsviktig information. En stor del av information
ar 6ppen och dven dar har vi krav utifran Offentlighetsprincipen.

Samtidigt skapar den digitala utvecklingen nya méjligheter och vi behéver ta
tydliga och genomtankt beslut kring hur vi anvinder dessa mojligheter pa ett
sakert sitt, och vilka vigval vi ska ta i olika fragor

2 Bestallare/projektagare

Bestillare dr Laila Dufstrom (stod- och styrningschef), projektigare dr Anders
Haag och utférare dr I'T-center.

3 Mottagare/anvandare

Den gemensamma Servicendimndens alla verksamheter. Projektets kostnader
och kommande driftskostnader kommer att debiteras alla Servicenimndens
verksambheter enligt beslutad férdelningsnyckel.

4 Syfte
Nya myndighetskrav, 6kad hotbild och kinslig information stéller allt hgre
krav pa kommunernas f6rmaga att skydda organisationens information.

Samtidiga krav pa offentlighet, tillgdnglighet och sparbarhet gor I'T-
sikerhetsomradet lika viktigt som det dr komplext.

Okad digitalisering skapar behov av stindigt nya vigval, tekniskt skydd samt
kompetens for att kunna ta tillvara dess mojligheter pa ett sikert sitt.

5 Mal
— Uppfylla nya lagkrav samt forstirka medlemskommunernas formaga att

leva upp till dessa lagar och samtidigt uppticka och skydda sig mot
digitala hot.

— Genomférande av penetrationstest och sarbarhetsskanning.

— Skapa moijlighet till automatisk upptickande med sparbarhet av
intrdng/incidenter

— Minska risken for avbrott och dirmed utdkad tillginglighet

28
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Ludvika kommun 2022-01-23 1.0

IT-Sakerhet

— Minska attackytor genom att begrinsa behorigheter for klienter och
skapa begriansningar for genomforanden pa klientniva

— Infoéra automatisk hantering av uppdateringar for fler programvaror

— Forverkliga dtgiardspunkter fran tidigare utférd sikerhetskartliggning.

6 Kosthader
Investeringsmedel f6r detta projekt har dskats for 2023-2025.

2023 — 2700 000 kr
2024 — 1 000 000 kr
2025 - 500 000 kr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation
Projektet bestir av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicenimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson, I'T-center, kommunstyrelsens forvaltning
Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning
Ulf Ostby, I'T-center, kommunstyrelsens forvaltning
Carolus Magnus Gustafsson, I'T-center, kommunstyrelsens forvaltning
Eva Olsson, I'T-center, kommunstyrelsens forvaltning
Joakim Sundqvist, I'T-center, kommunstyrelsens férvaltning
Anders Persson, I'T-center, kommunstyrelsens forvaltning

Hazem Kodmani, I'T-center, kommunstyrelsens férvaltning

Externa resurser (eventuellt)
Konsultstod for systemutveckling

Experter inom informationssikerhet och GDPR

29
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— Dbesluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststélld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara for projektuppfoljning
— 16pande planera och omplanera dterstiende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

IT-Sakerhet
30
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IT-Sakerhet

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Detta projekt 16per under flera ar och delas upp 1 delprojekt drsvis.

Hela projektet ska vara genomfort 2025, under férutsittning att beslut tas i K
gillande investeringarna.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Bestallare Projektledare
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Projektnamn
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Laila Dufstrom
Projektledare

Arendehanteringssystem
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Andringshistorik
Datum Version Namn Roll/befattning Kommentar
2021-03-05 |0.1 Anna Killsved IT-chef Uppréattande av dokument

Arendehanteringssystem
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1 Bakgrund

Avtalet for I'T-centers drendehanteringssystem har gatt ut och behéver
upphandlas pa nytt.

2 Bestallare/projektagare

Uppdragsgivare/projektigare ir Laila Dufsttém och utforare ir IT-center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenamndens
verksambheter enligt beslutad férdelningsnyckel.

4 Syfte

Projektet syftar till att ta fram ett upphandlingsunderlag utifran de krav som
stills pa ett modernt drendehanteringssystem, upphandla samt inféra det
upphandlade systemet

5 Mal

— Ta fram upphandlingsunderlag utifrin verksamheternas krav pa:

o Transparent drendehantering med méjlighet att kunna f6lja sina

irenden
o Modern tjanstekatalog dar kunden kan avropa sina tjanster
o Kopplingar till interna system och tjanster
o Stéd for IT-processer (ITIL)

o Mobil dtkomst, biade for I'T-center och dess kunder
— Genomfé6ra upphandling

— Inféra drendehanteringssystemet

6 Kosthader
Kostnader for detta beriknas till totalt 500 000 kronor fordelat enligt nedan:

2022 — 200 000 kronor
2023 — 200 000 kronor
2024 — 100 000 kronor

Arendehanteringssystem
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7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning
Styrgrupp
Samordningsgruppen for den Gemensamma Servicenimnden

Projektledare
Markus Munkhammar (LLoxodonta)

Projektbestillare

Jonny Bringas

Projektdeltagare

Magnus Danielsson, IT-center, kommunstyrelsens forvaltning
Bjorn Sjolund Dahl, IT-center, kommunstyrelsens férvaltning
Paul Raukas (Atea)

Referensgrupp

IT-strategigrupper 1 respektive kommun
Externa resurser

Experter datacenter

Experter sikerhet

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Arendehanteringssystem
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Ludvika kommun

Datum Version Projektnr
2020-03-04 1.0

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

besluta om projektets genomférande baserat pa ett beslutsunderlag
godkinna projektplanen

fortlépande folja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

Arendehanteringssystem

driva och kontrollera projektarbetet enligt faststalld projektplan
inklusive bilagor och att malen uppnas

verkstalla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

ansvara for projektuppfoljning
l6pande planera och omplanera aterstiende arbete
sammanstilla och redovisa projektekonomisk information

regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 ging
i manaden)

stodja och samordna projektgruppen

informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

37
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Projektdeltagarna ansvarar for att:
— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2023-10-01 under férutsittning att beslut tas

1 KF gillande investeringar fram till 2023

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom
Uppdragsgivare/projektigare Projektledare

Arendehanteringssystem
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Laila Dufstrom
Projektledare

Malin Ekholm

IT-infrastruktur for
digitalisering
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Ludvika kommun 2021-01-31 2.0 2(7)
Andringshistorik
Datum Version Namn Roll/befatthing Kommentar
2021-03-03 |0.1 Anna Kallsved IT-chef Upprattande av dokument
2021-01-31 |0.2 Malin Ekholm Enhetschef Uppdatering av dokument infor budget 2023
Digitalisering och
Innovation
2022-01-12 |2.0 Malin Ekholm Enhetschef Revidering av dokument infor budget 2024
digitalisering och
innovation

IT-infrastruktur for digitalisering

40




Datum Version Projektnr Sida

Ludvika kommun 2021-01-31 2.0 3(7)
Innehall
1 2 2= = 1 Vo 4
2 Bestallare/projeKtagare .......ccccvvrrcmrcsersseessessseessesssee s s sse s e ssssessnenas 4
3 Mottagare/anvandare..........ccccceecrecerssersseessessssessesssse s s ssessssssssessseeas 4
4 L (= 4
LS - P 4
6 KOSTNAAET ...t 5
7 KoNSEKVENSANAIYS.......ccceiiirrceer e s e e mn e e as 5
8 ProjeKtorganisation.........ccccvcceeirnncisminnnsseee e sss e e snen e 5
8.1 BEMaANNING. . iiiiiiiittitiiiiiii et iiiii et teeaieeeeteeaiaeeeeeeanireaeeeannn 5
8.2 Roller, ansvar och befogenheter........cccvviiiiiiiiiiiiiiiiiiiiieiiens 5
9 Tid for projektets genomforande .........ccccceveeviserrcenssenissnssseesse e sssenas 7
10 Underlaget mottaget av........cccocmrrrrcsmssmissensssssse s ssessssssses 7

IT-infrastruktur for digitalisering

41



Datum Version Projektnr Sida

Ludvika kommun 2021-01-31 2.0 4(7)

1 Bakgrund

Digitalisering ar inte ett mal 1 sig, utan ar ett verktyg for att uppna
kommunernas mal inom sina kirnverksamheter. Den ir dven en viktig faktor
for att klara demografins utmaningar. Digitalisering kan bidra till hogre kvalitet
eller storre effektivitet, beroende pa dess syfte. Den bidrar till en modernare

och attraktivare kommun f6r nya generationer.

Digitalisering dr Verksamhetsutveckling och ska drivas av verksamheterna. I'T-
infrastruktur dr dock en foérutsittning for digitalisering och kriver ofta en del
investeringar. Forskning visar behovet av en ekonomisk langsiktighet for att
uppna resultat: Artikel och forskningsrapport. Den kommunala
investeringsbudgeten ér ett viktigt instrument for att sikerstilla kommunens
roll som en langsiktig leverant6r av valfard.

Investeringsmedel for digitalisering 4r en forutsittning for att kunna leverera ny
IT-infrastruktur nir kirnverksamheternas verksamhetsutveckling skapar nya
behov

2 Bestallare/projektagare
Uppdragsgivare/projektigare ir Laila Dufstrém och utforare ir IT-Center.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenamnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksamheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att skapa forutsittningar f6r Servicendimndens
verksamhetsomrade att ta tillvara digitaliseringens méjligheter och samtidigt
skapa kostnadseffektiva 16sningar genom att samordna behoven och skapa en
enhetlig I'T-infrastruktur.

5 Mal
— Tillsammans med verksamheterna och strategigrupperna kartligga
behoven och uppdatera digitaliseringsportféljen med projekt f6r varje
digitaliseringsinitiativ.

— Utfran beslut fran Samordningsgruppen, inféra IT-infrastrukturen
kopplat till beslutade projekt, i nira samarbete med de verksamheter
som initialt kommer att anvinda den nya tjansten.

—  Overlimna den nya tjinsten i forvaltning

— Uppdatera digitaliseringsportfoljen och starta vid behov nya
nimndovergripande digitaliseringsinitiativ och innovationsprojekt.

IT-infrastruktur for digitalisering
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— Mojliggora atgardspunkter utifran projektet digital mognad och arbetet
med digitaliseringsstrategin.

6 Kostnader
Kostnader for detta berdknas till totat 1,5 miljoner kronor fordelat enligt nedan:

2023 — 0 kronor
2024 — 1 000 000 kronor
2025 — 500 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation
Projektet bestar av styrgrupp, projektledare och projektgrupp.

8.1 Bemanning

Styrgrupp

Samordningsgruppen f6r den Gemensamma Servicenimnden, samt eventuellt
adjungerande fran berérda verksamheter

Projektledare
Malin Ekholm

Projektdeltagare
Annika Fridlund, IT-Center, kommunstyrelsens férvaltning
Per Svensson, IT-Center, kommunstyrelsens forvaltning

Malin Karlsson, I'T-Center, kommunstyrelsens forvaltning
Nicklas Eriksson, I'T-arkitekt

Daniel Anttila, I'T-center, kommunstyrelsens forvaltning

Eva Olsson, I'T-center, kommunstyrelsens forvaltning
Magnus Danielsson, IT-center, kommunstyrelsens férvaltning
Ingvar Johansson, I'T-center, kommunstyrelsens forvaltning

Referensgrupp

IT-strategigrupperna i respektive kommun
Externa resurser

Delprojektledare

Utbildare

Tekniska experter inom valt omrade

Experter sikerhet

Ersittare for intern personal under projekttiden

IT-infrastruktur for digitalisering

43



Datum Version Projektnr Sida

Ludvika kommun 2021-01-31 2.0 6(7)

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomférande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— besluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— Dbesluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststélld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara fOr att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara for projektuppfoljning
— 16pande planera och omplanera dterstiende arbete
— sammanstilla och redovisa projektekonomisk information

— regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

IT-infrastruktur for digitalisering

44



Datum Version Projektnr Sida

Ludvika kommun 2021-01-31 2.0 7(7)

— stodja och samordna projektgruppen

— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit

Projektdeltagarna ansvarar for att:
— utfora arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Projektet 16per fran 1 januari 2024 till 31 december 2025.

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Malin Ekholm
Uppdragsgivare/projektigare Projektledare

IT-infrastruktur for digitalisering
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L U DVI KA PROJEKTUPPDRAG ii(dSa)
KOMM U N Datum Version Projektnr

2022-01-10 1.0 Ersattning av

Kommunstyrelsens forvaltning 0005/0010

Anders Haag Projektnamn
Upprustning av Ludvika kommuns nétverk

Bestallare

Laila Dufstrom
Projektledare
Hazem Kodmani

Upprustning av Ludvika
kommuns natverk
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0005/0010
Andringshistorik
Datum Version Namn Roll/befattning Kommentar
2022-01-10 [1.0 Anders Haag Projektledare Upprattande av dokument

Upprustning av Ludvika kommuns natverk
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1 Bakgrund

Detta projekt upprattas for att byta ut foraldrad och ur sikerhetssynpunkt,
sarbar, utrustning samt skapa en cyklisk férvaltning av kommun-nitet inom
Ludvika kommun. En situation dir stora delar av nitverksbestandet dr av sa
pass lag kvalité och av sd pass hog alder att det varken ér sikert att anvianda ur
cybersikerhetsperspektiv eller tillforlitligt ur ett tillganglighetsperspektiv har
uppstatt. Befintligt nitverk har heller ej kapacitet att hantera dem mingd
datavolym som i dag flédar i nitet och darfér behover fortsatt arbete ske for att
méta upp dessa nya krav bade f6r idag och f6r framtiden. En pabérjan av detta
arbete har skett och behéver fortsitta tills alla delar av nitet dr hanterade. For
detta krivs dven en ut6kning och i vissa fall utbyte av fiber samt internt kablage
och tillhérande utrustning. For att na en cyklisk forvaltning behover forst ett
utgangslige uppsta dir all utrustning haller f6r bade innevarande och
niastkommande ar. Forst i ett sadant ldge kan den dldsta utrustningen
identifieras, ett utbyte planeras, bestillas och genomforas. Storre omedelbara
investeringar ar av dessa anledningar nédvandiga att paborja omedelbart.

2 Uppdragsgivare/projektagare
Bestillare ar Laila Dufstrom (bitridande kommundirektor), projektagare ar
Anders Haag (enhetschef Arkitektur och Teknik) och utférare dr I'T-center.

3 Mottagare/anvandare

Alla férvaltningar, inklusive skolor och bolag i Ludvika kommun.

4 Syfte

Nitverksutrustning som inte lingre stods efter uppdateringar av centrala system
skall inte vara orsaken till att uppdateringar inte kan genomforas, istallet skall
dessa l6pande bytas ut mot nyare och framtidssikrad utrustning sa att denna
situation inte uppstar. Natverksutrustning dir leverantoren upphor att leverera
sikerhetsuppdateringar skall ocksa bytas ut s att all utrustning kan anses vara
siker att anvinda.

Kablage inom och mellan fastigheter som inte klarar hastigheterna, eller annan
funktionalitet, som den anslutna utrustningen stodjer skall ersittas sa att inte

begrinsningar uppstar i samband med att ny utrustning introduceras och tas i
bruk.

Teknik-konverterare, som bade medfor begrinsningar och Okar antalet fall av
tillganglighetsstorningar, skall dir det dr mojligt byggas bort.

Utbyggnation av det tradlésa nitet skall kunna fortsitta for att ticka in fler
omraden inom byggnader nir nya verksamhetsbehov uppstar. Det ir en
forutsittning for dagens och framtida digitalisering.

Upprustning av Ludvika kommuns natverk
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0005/0010

Uppgraderingar av nitverksutrustning som behovs, f6r att kunna ansluta fler
fastigheter till nitet, skall uppgraderas i forebyggandesyfte for att mota nya
behov.

Nitverksutrustning skall sikras fran fysisk tillgang av obehoriga dir det 1 dag
finns brister och system som férenklar kontroll och administration av
nitverksutrustning behover upprittas.

Redundans till vissa av nitverkets knytpunkter behover byggas ut f6r 6kad
tillgdnglighet och féraldrad fiber behover bytas ut.

5 Mal

e Inféra cyklisk forvaltning av natverket.

e Skapa forutsittningar for att utbyggnation skall moéjliggdras, inom redan
ansluta fastigheter, men ocksa for att kunna ansluta fler fastigheter.
Detta for att mota upp de behov som kontinuerligt uppstar inom
torvaltningarna.

e TForbittra den tradlosa tickningen inom anslutna fastigheter dir brister
finns som paverkar verksamheter.

e TFramtidssikra nitet for den utrustning som nya behov kommer
frambringa, under forutsittning att dessa behov kan tillgodoses utan att
férsimra nagon form av sikerhet.

e  Mojliggora att all natverksutrustning kan héllas uppdaterad for att halla
hogsta sikerhet, erbjuda bittre funktionalitet och hég tillganglighet.

e Skapa bittre kontroll 6ver nitverksutrustningens vilmaende och
utokade tillginglighetsmaojligheter.

6 Kostnader
Investeringsmedel f6r detta projekt har dskats f6r 2023—-2026.

2023 — 3000 tkr
2024 — 3000 tkr
2025 — 3000 tkr
2026 — 3000 tkr

7 HKonsekvensanalys

Konsekvensanalys tas fram under projektets gang.

8 Projektorganisation
Projektet bestir av styrgrupp, projektledare och projektgrupp.

Upprustning av Ludvika kommuns natverk
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8.1 Bemanning

Styrgrupp

Samordningsgrupp f6r den gemensamma Servicendimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Hazem Kodmani, IT-enheten, kommunstyrelsens férvaltning
Projektdeltagare

Hazem Kodmani, I'T-enheten, kommunstyrelsens forvaltning
Anders Persson, I'T-enheten, kommunstyrelsens férvaltning

Joakim Sundqvist, I'T-enheten, kommunstyrelsens forvaltning

Konsulter

Eventuellt Atea f6r konfiguration av centrala controllers.

Upprustning av Ludvika kommuns natverk
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8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:
— besluta om projektets genomforande baserat pa ett beslutsunderlag
— godkinna projektplanen

— fortldpande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

— Dbesluta om sadana dndringsatgirder som kriver en dndring av den
godkinda projektplanen

— Dbesluta om att projektet ska avslutas

Projektledaren ansvarar for att:

— driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

— verkstilla beslut fattade av styrgruppen

— ansvara for att leveransobjekt uppfyller specificerade egenskaper och
krav

— ansvara fOr projektuppfoljning

— l6pande planera arbete

— sammanstilla och redovisa projektekonomisk information
— sammanstilla ligesrapporter till styrgruppen

— stédja och samordna projektgruppen

Upprustning av Ludvika kommuns natverk
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— informera projektgruppen om de beslut som projektledaren eller
styrgruppen tagit
Projektdeltagarna ansvarar for att:

— utféra arbetsuppgifter som tilldelas av projektledaren

— rapportera resultat till projektledaren

9 Tid for projektets genomforande
Detta projekt 16per flera ar och projektet delas upp i delprojekt arsvis.

Hela projektet ska vara genomfort nér cyklisk forvaltning finns pa plats och
kostnader f6r detta kan 6verforas till I'T-centers medlemsbidrag for forvaltning

av natverket, under forutsittning att beslut tas 1 KF gillande investeringarna.

10 Underlaget mottaget av

Laila Dufstrom Hazem Kodmani
Bestallare Projektledare

Upprustning av Ludvika kommuns natverk
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Kommunstyrelsens forvaltning
Anna Kallsved

PROJEKTUPPDRAG

Datum Version
2022-01-12 1.0
Projektnamn

Uppdaterad basfunktionalitet

Uppdragsgivare/projektagare
Laila Dufstrom
Projektledare

Nicklas Eriksson

Uppdaterad basfunktionalitet
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Version Projektnr Sida

Datum

Ludvika kommun 2022-01-12 1.0 2(7)

Andringshistorik

Datum Version Namn Roll/befatthing Kommentar

2021-03-04 |0.1 Anna Kallsved IT-chef Upprattande av dokument

2022-01-26 |0.2 Anders Haag Enhetschef Anpassning for 2023, Teknik komplettering
Arkitektur &
Teknik

Uppdaterad basfunktionalitet
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1 Bakgrund

1 januari 2020 bildades den Gemensamma Servicenimnden som styr I'T-center
och ansvarar for:

— Drift av I'T-infrastrukturen 1 respektive kommun samt bolag och

kommunalforbund.

— Medverka till att effektivisera kommunens administration och
verksamhet med hjalp av IT (exempelvis, e-férvaltning)

— Tainitiativ som leder till en 6kad grad av konsolidering och
standardisering inom IT-driften.

— Vara stéd i kommunernas, bolagens och kommunalférbundets

digitala utveckling.

Det finns dock ett antal centrala komponenter som har stora behov av
reinvestering. Nagra av dessa ir Integrationsplattform, PKI-milj6, SMTP-
server, MIM-server, Licens-servrar och federationsplattform.

Kommunernas IT-infrastruktur dr dessutom olika och separerad och genererar
samma kostnader som fore sammanslagning. En konsolidering skulle generera
tydliga besparingar

For att uppna detta virde krivs dock investeringar i form av utredning av
respektive omrade, 1 syfte att tillgodose kommunernas behov samt myndighet-
och lagkrav. Vidare kriver varje konsolidering ett gediget och komplext tekniskt
arbete.

2 Bestallare/projektagare

Uppdragsgivare/projektigare ir Laila Dufstrém och utférare dr I'T-centet.

3 Mottagare/anvandare

Alla medlemmar i den gemensamma Servicenimnden. Projektets kostnader och
kommande driftskostnader kommer att debiteras alla Servicenimndens
verksambheter enligt beslutad fordelningsnyckel.

4 Syfte

Projektet syftar till att utreda vilken IT-infrastruktur som behéver uppdateras,
konsolideras, producera beslutsunderlag till styrgruppen, samt utfora
konsolidering utifrin styrgruppens beslut.

Uppdaterad basfunktionalitet
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5 Mal

Utifran genforda kartliggningar atgarda nedanstdende risker och samtidigt
genomfora konsolidering av kommunernas IT-infrastruktur dir det 4r mojligt,
utifrin risk- och konsekvensanalyser, samt ROI-analys

Ar:
- 2023

o Integrationsplattform (plattform f6r kommunikations mellan
olika verksamhetssystem, t.ex utbetalningar till invanare och
medarbetare, e-tjdnster m.m. )

o PKI-milj6 (Behovs for att skapa en siker kommunikation
mellan anvindare och dess tjanster. Miljon hanterar de sa
kallade certifikaten och om dessa inte fungerar sa gar berérd
tjanst ned. (Hemsida, mail etc. )

o Licensservrar
- 2024

o Federationsplattform (Plattform for att olika organisationer ska
kunna lita pa varandras digitala identiteter. Viktig f6r samverkan
mellan andra offentliga aktorer, t.ex regionen.

o MIM-servrar, SMTP-server (Funktion som behévs f6r
automatiserad anvandarhantering samt en siker mailplattform)

— 2025

o Prioriteras utifran uppdaterad HEAT-map for IT-infrastruktur

6 Kostnader

Kostnader for detta beriknas till totat 3 miljoner kronor férdelat enligt nedan:

2023 — 1 000 000 kronor
2024 — 1 000 000 kronor
2025 — 1 000 000 kronor

7 HKonsekvensanalys

Konsekvensanalys tas fram snarast innan projektstart.

8 Projektorganisation

Projektet bestir av styrgrupp, projektledare och projektgrupp.
8.1 Bemanning

Styrgrupp

Uppdaterad basfunktionalitet
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Samordningsgrupp for den gemensamma Servicenimnden
Operativ styrgrupp

IT-centers ledningsgrupp

Projektledare

Nicklas Eriksson

Projektdeltagare

Daniel Anttila, I'T-center, kommunstyrelsens férvaltning

Eva Olsson, I'T-center, kommunstyrelsens forvaltning

Ulf Ostby, I'T-center, kommunstyrelsens férvaltning

Carolus Magnus Gustavsson, I'T-center, kommunstyrelsens férvaltning

Referensgrupp
Digitaliseringsradet
Externa resurser
Experter datacenter
Experter sikerhet

Ersittare for intern personal under projekttiden

8.2 Roller, ansvar och befogenheter

Uppdragsgivare

Styrgrupp

Projektledare

Projektgrupp

Styrgruppen ansvar for att:

— Dbesluta om projektets genomforande baserat pa ett beslutsunderlag

Uppdaterad basfunktionalitet
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Ludvika kommun

Datum Version Projektnr

2022-01-12 1.0

godkinna projektplanen

fortlépande f6lja upp projektet baserat pa de ligesrapporter
projektledaren upprittar

besluta om sadana dndringsatgirder som kraver en dndring av den
godkinda projektplanen

besluta om att projektet ska avslutas

Projektledaren ansvarar for att:

driva och kontrollera projektarbetet enligt faststilld projektplan
inklusive bilagor och att malen uppnas

verkstilla beslut fattade av styrgruppen

ansvara for att leveransobjekt uppfyller specificerade egenskaper och

krav

ansvara for projektuppféljning

l6pande planera och omplanera aterstiende arbete
sammanstilla och redovisa projektekonomisk information

regelbundet sammanstilla en ligesrapport till styrgruppen (minst 1 gang
1 manaden)

stodja och samordna projektgruppen

informera projektgruppen om de beslut som projektledaren eller

styrgruppen tagit

Projektdeltagarna ansvarar for att:

utfora arbetsuppgifter som tilldelas av projektledaren

rapportera resultat till projektledaren

9 Tid for projektets genomforande
Hela projektet ska vara genomfort 2025-12-31 under férutsittning att beslut tas

1 KF gillande investeringar fram till 2023

10 Underlaget mottaget av

Laila Dufstrom

Laila Dufstrom Nicklas Eriksson
Uppdragsgivare/projektigare Projektledare

Uppdaterad basfunktionalitet
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I— U DV I KA TJANSTESKRIVELSE T?g)
KOMM U N Datum Diarienummer

2023-01-17 GNU 2023/5

IT-Center
Anna Kallsved
anna.kallsved@ludvika.se

Gemensamma Servicenamnden

Bokslut och verksamhetsberattelse 2022

Forvaltningens forslag till beslut

IT-centers verksamhetsberattelse och bokslut godkinns och 6verlimnas till
samverkande kommuners fullmiktige.

Beskrivning av arendet

IT-center styrs av den Gemensamma Servicendimnden och ansvarar f6r I'T-
infrastrukturen i Ludvika och Smedjebackens kommunkoncerner. Vidare ska
IT-center aven medverka till att effektivisera kommunens administration/
verksamhet med hjilp av I'T, samt ta initiativ som leder till en 6kad grad av
konsolidering och standardisering inom I'T-driften. IT-center ska dven vara ett
stod 1 kommunernas, bolagens och kommunalférbundets digitala utveckling.

Handelser av betydelse och férvantad utveckling

Fran och med 1/1 2022 fick I'T-center en ny organisation med 3 enhetschefer
uppdelat pa: Arkitektur och Teknik, Digitalisering och Innovation samt Service
och Support. Enheterna dr skapade for att tillsammans skapa en stabil och siker
IT-infrastruktur, stod till digitalisering samt god service i den kommunala
verksamheten.

Sakerhetslaget i omvirlden samt 6kade IT-attacker har kravt ett stort fokus pa
sikerhet under 2022 likt 2021. Relaterat till sakerhet och driftsmiljon pagar dven
stora projekt for att modernisera kommunernas datacenter samt skapa en
enhetlig hantering av identiteter.

Ett annat stort fokusomrade har varit att ta fram en styrmodell dir tillgangliga
resurser kan prioriteras utifrin ett kommunovergripande
verksamhetsperspektiv. Resultatet av arbetet dr en implementation av
“Digitaliseringsportféljen® och utifran den ta fram en lista med prioriterade
digitaliseringsprojekt. Kartliggningen ar aven en del i det fortsitta arbetet med
digital mognad och digitaliseringsstrategi som kommer fortsitta in i 2023.

Service och support-enheten hade i borjan av aret linga leveranstider pa datorer
och annan hardvara, under éret har leveranstiderna gatt ner. Daremot har den
allminna trenden varit att inkOpspriser pa bade hardvara och licenser har 6kat
och leverantérer har varnat f6r 6kningar dven under 2023.
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Ekonomisk analys

Driftredovisning
Helarsbudgeten f6r I'T-center 2023 dr en netto 0:- budget. Utfall innan
resultatkorrigering var ett 6verskott pa 2,8 mSEK.

I reglementet f6r den Gemensamma Servicenimnden GSN. Star det att
eventuellt 6verskott ska fordelas ut till IT-centers medlemmar vid arsbokslut sa
att ett O:- resultat uppnas. Overskottet pa 2,8 mSEK for I'T-Center fordelades
ut baserat pa den fastslagna fordelningsnyckeln inklusive elever for den

gemensamma servicenamnden.

Anledningen till 6verskottet beror frimst pa foljande orsaker:

¢ Digitalisering och Innovation (vht 031) har under éret haft
personalvakanser inom strategiskt I'T-stod som har resulterat till ett
6verskott pa 1,2mnkr. Under hosten har atertillsittning av tjdnster skett.

e Vht 032- Arkitektur och teknik har haft betydligt lagre driftskostnader
an planerat vilket har genererat ett 6verskott pa 1,6 mnkr. Detta beror
framst pa tre orsaker

o Orsak 1: Ligre kapitalkostnader dn budgeterat. Detta pa grund
utav att investeringsprojekt inte har kunnat upparbetas enligt
budget 2021 och 2022.

o Orsak 2: Forseningar i driftprojekt f6r uppdaterat datacenter,
gemensam identitetslésning samt sakerhetsarbete vilket
resulterat i lagre kostnader dn budgeterat.

o Orsak 3: Arkitektur och teknik (vht 032) har under aret haft
personalvakanser. Under forsta kvartalet 2023 kommer
atertillsittning av tjanster att ske

Nettokostna | Nettokostnad
dinnan | efter
Resultat | Resultat
Nettokostnad justering | justering Avvikelse

Enhet Budget 2022 mot budget
030 Administration 627 1084 627 0
031 Digitaliser. och
Innovation 114 -1075 114 0
032 Arkitektur och Teknik 351 -1276 351 0
033 Stod o Support -1092 -1680 -1092 0
089 IT vidarefakturering 0 118 0 0
GSN Total 0 -2829 0 0

Investeringsredovisning
GSNs totala investeringsanslag for aret var 12,6 mnkr, varav 7,7 mnkr overforts
fran foregaende ar. Under aret upparbetas 6,5 mnkr som investering. Orsaken

62



Datum Diarienummer Sida

Ludvika kommun 2023-01-17 GNU 2023/5 3(3)

till att alla investeringsmedel inte férbrukades beror frimst pa att nagra storre
projekt inte kunde upparbetas enligt plan. Projektet f6r gemensam
identitetsplattform har saknat resurser fOr att kunna realisera projektet, endast
,3 mnkr av 1,5 mnkr har kunnat upparbetas. Projektet for fibernitverk kunde
inte upparbetats pa grund utav forseningar hos utférare nistan hela beloppet pa
1,4 mnkr dr oférbrukat. Investeringsprojekt O365 — Digital arbetsplats med
budget pa 2 mnkr dr pausad som en f6ljd av dataskyddsfragor, fler kommuner
har pausat O365-projekt av samma skil. I'T-center har fortfarande
investeringsbehov i de projekt som inte kunde upparbetas.

Framtiden
— Under 2023 och framat kommer IT-center fokusera pa att
— Fortsitta inférandet av I'T-styrningsmodellen ”Digitaliseringsportfoljen
— Skapa en stabil och siker I'T-infrastruktur

— Tillsammans med kommunens verksamheter ta fram en
digitaliseringsstrategi for att kunna ge stod till digitalisering

— Samt ge god service i den kommunala verksamheten.

Anna Kallsved
IT-chef

Bilagor
1. Bokslut 2022
2. Verksamhetsberittelse 2022

Beslut skickas till

Samverkande kommuners fullmaktige
Digitaliseringsradet
Akten
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KOMMUN

Férvaltning/avd/enhet

Handlaggarens namn, telefon

Henrik Brus, 76103, 2022-01-17

e-post Henrik.brus@ludvika.se
o
Arsbokslut
Gemensamma servicendmnden
Nettokostnad Intdkt Kostnad Nettokostnad Avvikelse
Enhet Budget 2022 2022 2022 Bokslut 2022 mot budget
030 Administration 627 -5750 6377 627 0
031 Verksamhetsstod 114 -2194 2308 114 0
032 IT drift o férvaltning 351 -18 200 18 551 351 0
033 St6éd o Support -1 092 -36 744 35652 -1 092 0
081 Central televaxel 0 -2674 2674 0 0
089 IT vidarefakturering -6 769 6769 0 0
Drift 0 -72 331 72331 0 0
Drift 0 0
Kostnads- och intdktsslag
Total ddrav l6nekostn
Léne- ej tillsvidare Kapital- Lokal- Ovriga
kostnad kostnad Hyra kostnader Intdkter
Budget 2022 19 309 178 3225 1163 40 840 64 537
Bokslut 2022 15980 775 1701 1203 53447 72331
Avvikelse 2021 3329 -597 1524 -40 -12 607 -7 794
Tillsvidare anstéllda och Lonekostnad 31/12
Budget 2022 Bokslut 2022 Avvikelse
Antal Antal Antal
Arsarbetare och |[Lone- Arsarbetare och  |Lone- Arsarbetare och  [Léne-
Enhet Lonekostnad kostnad Lonekostnad kostnad Lonekostnad kostnad
GSN 31,00 19 309 27,00 15980 -4,00 -3329
Personal 31,00 19 309 27,00 15980 -4,00 -3 329
Investeringar
Total Totala
Forvaltning budget anslag Bokslut Avvikelse
GSN 4900,0 12 593,0 6522,0 6071,0
Investeringar 4900,0 12 593,0 6 522,0 6 071,0
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Sammanfattning

IT-centers tredje verksamhetsar (2022) analyseras och utvirderas enligt
foljande:

Det férandrade omvirldsliget har medfort ett 6kat fokus pa I'T-sakerhet fran
nimndens verksamheter och sikerhetsorganisationer. I'T-center har fortsatt
flera omraden med hog risk for avbrott, aven om en hel del arbete genomforts
under 4ret.

Inférandet av Digitaliseringsportféljen - Gemensamma Servicenamndens
gemensamma I'T-styrningsmodell skapar mojlighet f6r en medveten styrning
utifrin ett kommunperspektiv.

IT-centers nya organisation har medfért 6kad kvalitet med hjilp av kunniga och
drivna enhetschefer. Detta har skapat utrymme f6r 6kat strategiskt och
kommunikativt arbete f6r I'T-chefen.

Verksamhetsberattelse 2022
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1 Inledning och/eller bakgrund

Fullmiktige 1 Ludvika beslutade den 6 maj 2019, § 62, och i Smedjebacken den
29 april 2019, § 18, att bilda en gemensam nimnd inom verksamhetsomradet I'T
mellan Ludvika och Smedjebackens kommuner

Ett samarbetsavtal upprittades for att reglera parternas samarbete i den nya

gemensamma niamnden, for att sidkerstilla att parterna gemensamt och inom
ramen for den kommunala kompetensen bereds méjlighet att nyttja resurser
som tillgodoser parternas behov av I'T-tjanster

Enligt detta samarbetsavtal {15 Utvdrdering, ska verksamheten l6pande
utvirderas utifran uppsatta mal och syften. Under verksamhetsaret 2021 har
inriktningsmal tagits fram, vilket gor det littare att fran 2022 redovisa
maluppfyllelse

2 Uppdrag och syfte

Dokumentets syfte dr beskriva och utvirdera Servicenaimndens verksamhetsar
2022.

3 Beskrivning av verksamhetsar 2022

Verksamhetsaret har till stor del dgnats at att rusta upp IT-infrastrukturen samt
uppritta en I'T-styrningsmodell som ger dgarna mojlighet till effektiv och
indamalsenlig styrning.

3.1 Gemensamma Servicenamnden

3.1.2  Samordningsgrupp
Samordningsgruppens sammansittning har dndrats under aret och bestir nu av

av Laila Dufstrom, bitridande kommundirektor i Ludvika, Susanne Hedman-
Jensen, kommunchef i Smedjebacken, Jonas Killman, koncernekonomichef i
Smedjebacken samt IT-chef.

Samordningsgruppen har triffats kontinuerligt f6r beredning av nimndens
sammantriden samt framtagande av en modell f6r I'T-styrning

3.1.2 Verksamhetsplan for 2022
Ett av verksamhetsarets prioriterade omraden har varit att skapa forutsittningar

for malstyrning och uppfoljning samt rusta upp IT-infrastrukturen.
Verksamheten har jobbat mot f6ljande mal och prioriteringar. Under dret har
nyckeltal tagits fram som kommer att anvandas for uppféljning 2023 och
framat

e Inriktningsmal 2022-2025:

o Vierbjuder en stabil och god service till verksamheten och
kommunens medborgare

o Vi stottar kommunernas verksamheter i
digitaliseringsutvecklingen

Verksamhetsberattelse 2022
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o Vi stravar efter att nyttja de digitala resurserna optimalt med
avseende pa kostnad och kapacitet

o Vi arbetar for en klimatneutral verksamhet

o Vilevererar en IT-infrastruktur som uppfyller de krav som
stills

e Prioritering for verksamheten 2022:

o att rusta upp IT-infrastrukturen sd att den uppnar de krav och
behov som nimndens verksamheter har.

o Att skapa en forvaltningsorganisation for I'T-infrastrukturen, i
syfte att minimera riskerna for en icke uppdaterad I'T-milj6

o Att ta fram de styrdokument som behovs for att uppritthalla en
stabil och uppdaterad I'T-miljo.

o att implementera samverkanskartan och arbeta utifrin denna

3.1.3 Finansieringsmodell och ekonomisk uppféljning
Under aret har finansieringsmodellen etablerats och stabiliserats.

Verksamheterna dr inférstidda i modellen och har méjlighet till kontinuerlig
uppfdljning.

Underlaget grundar sig pa det arbete IT-center goér med uppfoljning varje
manad. De okdnda kostnader som var vanliga under verksamhetens forsta ar dr
1 princip obefintliga idag och en god struktur dr upparbetad utifran bade ett
investerings- och uppfoljningsperspektiv.

Under verksamhetséret har uppféljning av avtal gjorts vilken har medfért
minskade rintekostnader pa t.ex leasingdatorer, nagot som direkt visar sig hos
medlemmarna i form av férindrade leasingkostnader.

3.2 Aktiviteter pa IT-center

3.2.2 Ny organisation
2022-01-01 fick IT-center en ny organisation, med foljande effektmal.

IT-center har en organisation:
e Dir medarbetare har nira till sin chef
e Dir ledare har ritt forutsittningar

e Med enheter som kan utveckla sin egen verksamhet, utifran satta ramar

Verksamhetsberattelse 2022
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Servicenamnden

== | echingsgrupp:

IT-chef + Enhetschefer
IT-handlaggare l— IT-chef

/ \ /Arkitekturoch teknik\ ( Digitalisering och \

Service och Support

innovation
Bemannar Andra Linjen, Levererar ndtverk och den L
levererar datorer och underliggande tekniken Stéd till digitalisering i
mobiler. Loser de flesta av till vara plattformar. Tar form av strategiskt [T-
alla arenden som kommer hand om den tekniska stéd, [T-sékerhet och
in driften av vara system e-tjanster

| enheten ingar &ven IT-

\ J \ arkitekt” / \ /

Enhetschef i den nya organisationen:

Service och Support: Jonny Bringis (tidigare teamledare f6r samma

verksamhet)

Arkitektur och teknik: Anders Haag. (tidigare teamledare f6r samma

verksamhet)

Digitalisering och Innovation: Malin Ekholm (tidigare e-
tjanstesamordnare inom samma verksambhet)

3.2.2 Enheten digitalisering och innovation
Enheten har under 2022

En forutsittning for att forsta kommunernas nulige har varit projektet digital
mognad som kommer fortlépa under 2023 i samband med framtagande av
digitaliseringsstrategi. Enheten har dven varit med och tagit fram underalg till
IT-styrningsmodellen tillsammans med konslutsstéd i och med de vakanta
tjansterna. Utifran modellen har enheten utarbetat arbetsprocesser fér att kunna

stotta verksamheten i deras digitaliserignsutveckling.

3.2.3 Kompetensutveckling
Arbete med kompetensutveckling av I'T-centers medarbetare har paborjats

under dret och flera utbildningar har genomférts. Detta arbete behéver
eskaleras under 2022 s att I'T-centers medarbetare far bittre forutsittningar att
utfora sitt uppdrag samt utveckla sin férmaga i takt med den snabba

utvecklingen inom omradet

Verksamhetsberattelse 2022
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3.2.4 Rekryteringar

Enheten Service och Support har férstirkt sin bemanning med 3
visstidsanstillningar. Orsaken dr 1 tjdnstledighet pa grund av studier, hog
sjukfranvaro samt ett hogt tryck pa verksamheten.

Under aret har tva kundansvariga sagt upp sig, kundansvariga fér vard- och
omsorg samt kundansvarig for skolan och delar av bolag. Digitalisering och
innovation har rekryterat en heltidsanstilld under 2022, men inte hittat ritt
profil f6r resterande 2 vakanser.

3.3 Samverkan inom medlemskommunerna

3.3.1 Digitaliseringsportfoljen

Under aret har en modell f6r I'T-styrning tagits fram — Digitaliseringsportféljen.
Syftet med modellen ar att sakerstilla kvaliteten pa alla komponenter som
kommunerna har behov av bade pa kort och lang sikt, samt prioritera genom
medvetna stallningstaganden kopplat till kommunnytta

For att ge kommunerna férutsittningar for en sidan prioritering har IT-
strategigrupper startas i varje kommun. Dessa grupper har i uppgift att
samordna det strategiska arbete respektive kommun har behov av, diribland att
bereda portfoljen infér varje prioritering av Samordningsgruppen

3.3.1.12 Innehall
Portféljen bestar av foljande planer, och hela portféljen prioriteras av

Samordningsgruppen:

Kommunkoncermernas mal och strategier

/ Digitaliseringsportféljen \

Digitaliseringsplan

Forvaltningsplan - Forvaltningsplan -
Verksamhetssystem Tjanstekatalog

Forvaltningsplan IT-infrastruktur och IT-sakerhet

S

IT-center Verksamhetsberattelse 2022
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Digitaliseringsplan

Verksamhetsinitierade projekt med verksamhetsutveckling i fokus.
Projekt som skapar nya férutsittningar for den egna verksamheten och
framfor allt dess malgrupper.

Forvaltningsplan — Verksamhetssystem

Verksamhetsinitierade projekt med fokus pa forvaltning av befintliga
system. Manga av projekten initierade utifran att avtalen gatt ut. Vid
upphandling tar man manga ganger tillfallet i akt att gora vissa
forbattringar, men initiativet utgar fran ett forvaltningsperspektiv.

Forvaltningsplan — IT-tjinstekatalog

Projekt initierade fran I'T-center utifran de 6nskemal som kommit fran
olika verksamheter. I denna férvaltningsplan finns bade 6nskemal om
nya tjanster samt forvaltning av befintliga.

Forvaltningsplan — IT-infrastruktur och sikerhet
Projekt initierade fran I'T-center utifran verksamheternas behov av
fungerande I'T-infrastruktur. Denna forvaltningsplan édr

3.3.1.2 Process
Foljande process itereras 4 ginger/ar

IT-center

IT-center

sammanstaller

Digitaliseringsportfoljen

Digitaliseringsplan
Forvaltningsplan - Forvaltningsplan -
Verksamhetssystem Tjanstekatalog
Férvaltningsplan IT-infrastruktur och IT-s&kerhet

IT-center och IT-strategi-

grupperna
bereder

verksamhet
utfor

Samordnings-

gruppen
prioriterar

Verksamhetsberattelse 2022
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3.3.1.3 Resultat
I december prioriterades den forsta versionen av Digitaliseringsportfoljen, med
foljande resultat:

Procent %o

Digitaliseringsplan 6 14%%

Férvaltningsplan - 17 40%

Verksamhetssystem

Férvaltningsplan — 8 18%

IT-tjinstekatalog

Forvaltningsplan 12 28%

I T-infrastruktur och

sikerhet

Summa 43 100%4
IT-center Verksamhetsberattelse 2022
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3.4 Status - IT-infrastruktur

Under 2020 genomlystes bada kommunernas I'T-infrastruktur hjalp av I'T-
arkitekter fran I'T-centers upphandlade IT-partner. Genomlysningen visade pa
ett antal kritiska dtgirdspunkter, samt ett behov av att analysera I'T-sdkerheten
ytterligare. Denna analys genomfordes under 2021 och beskrivs i avsnitt 3.4.2.
Under aret har en plan f6r upprustning av IT-infrastrukturen tagits fram och
paborjats.

3.4.1 Strategi och 6vergripande omraden
Under aret har en tjanstekatalog tagits fram vilken har tillgodosett en del av

behovet kring avsaknande tjanstenivaer. Arbetet beh6ver fortsitta genom att
implementera tjanstekatalogen i limpligt systemstod. Verksamheten har
pabotjat en forvaltningsorganisation kring I'T-infrastrukturen. Arbete fortsitter
under 2022. Behovet som uppmarksammades 2020 kring daglig styrning har
atgirdats med hjilp av veckovisa resursplaneringar.

Avsaknad av uttalade strategier samt utmaningar inom GDPR kvarstar frin
2020. GDPR och tredjelandsoverforingar kopplat till Schrems II ér en fraga for
hela offentlig sektor och IT-center dr tydlig med att kommunicera behovet av
stod av vigledning till aktorer som t.ex SKR.

3.4.2 Sakerhet

2021 ars analys av I'T-sakerheten inom nimndens verksamhetsomrade visar pa
behovet av tydligare riktlinjer och regler f6r implementation, anvindning och
avveckling av digitala verktyg. Dessutom visar utredningen pa behov av
investeringar kopplat till rittigheter, livscykelhantering, sparbarhet samt

sikerhetsarbete av servrar och nitverk.

3.4.3 Fungerande bas-funktioner
Brist pa tid och planering av strukturerat underhall har medfort att flera delar av

kommunernas IT-infrastruktur ar gammal och icke uppdaterad. Detta medfor
avbrott och prestandaproblem 6ver hela plattformen, samt en bristande
formaga att kunna bidra till utveckling och effektivisering, tex genom
automatisering

Under 2021 har behoven blivit sa pass kritiska att I'T-center varit tvungen att
prioritera mellan I'T-infrastruktur och kunders behov av utveckling av sina
system. I'T-chef har meddelat att all icke akut verksamhetsutveckling behéver
pausas dven under 2022 och dialog har hallits med kunderna kring prioriterade
projekt.

Under 2021 ars sista manader gjordes ett flertal upprustningsaktiviteter
kopplade till servrar, mail etc. Arbetet kommer att fortga under hela 2022

Verksamhetsberattelse 2022
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4 Analys och tolkning

Den nya organisationen har skapat en storre stabilitet f6r bade ekonomi,
medarbetare och verksamhet. Drivna och kunniga enhetschefer har arbetat med
att etablera sina enheter. Detta har skapat utrymme f6r IT-chefen att arbeta
med strategi och kommunikation mellan I'T-center och dess dgare.

En av arets storsta framgangar dr etableringen av I'T-styrningsmodellen
Digitaliseringsportfoljen. Med hjilp av en stodjande och engagerad
Samordningsgrupp har en modell tagits fram dar dgarna ges forutsittningar att

styra Over resurserna.

Bildandet av I'T-strategigrupper i respektive kommun har givit I'T-center en
okad moijlighet till dialog och styrning i fragor som beror verksamheterna. I och
med detta har I'T-center och verksamheterna rort sig nirmare varandra vilket
skapar forutsittningar att bli den partner och méjliggorare som I'T-center vill
vara i verksamheternas digitalisering.

Under aret har stora insatser gjort kring I'T-infrastrukturen, men arbetet r langt

ifran Over.

Arbetet med uppfoljning av I'T-centers ekonomi har fortsatt i samma fina anda
som foregiaende ar. Ménatliga uppfoljningar och enhetschefer med ansvar 6ver
sin budget har skapat en trygghet kring ekonomin. Ekonomienheten har varit
ett stort stod med sitt kunnande och engagemang. Den vikande konjunkturen
ar dock ett orosmoment f6r I'T-center precis som for alla verksamheter.

Finansieringsmodellen har haft ett fortsatt hogt fokus. Kommunernas
verksamheter har i vissa fall varit van att I'T-organisationen finansierat olika I'T-
initiativ och det tar tid att andra detta tankesatt.

IT-center befinner sig trots detta under hart tryck, dar fortsatt arbete beh6vs
for att skapa férutsittningar for en god leverans.

Det finns ett fortsatt stort engagemang fran medarbetarna pa I'T-center och ett
6msesidigt fortroende mellan medarbetare och ledning. Medarbetarna behover
fa battre forutsittningar via en 6kad kompetensutveckling. IT-omradet ar under
hog utveckling och det krivs kontinuerliga utbildningsinsatser for att kunna
f6lja med i detta.

IT-infrastrukturens behov av restaurering medfér behov av harda prioriteringar,
samt investeringarna av den storleken att arbete behover goras under flera ar.

Trots arets framgangar sa finns det mycket kvar att géra. Teknik och processer
sammantaget gor att bas-funktionerna fortfarande inte uppfyller verksamhetens
behov och skapar instabilitet i bade ekonomi och leverans. Pl6tsliga och okinda
incidenter kan skapa ekonomiska f6ljder som dr svira att budgetera.

5 Slutsatser och rekommendationer

IT-center har tillsammans med Samordningsgruppen under dret skapat stora
forindringar i struktur och styrning. ”Digitaliseringsportfoljen” har precis

Verksamhetsberattelse 2022
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Datum

Ludvika kommun 2023-01-07

IT-center

etablerats, men har stora mojligheter att bli en modell som fd kommuner har
lyckats skapa. Modellen ar dock precis inférd och det krivs uthallighet och mod
fran bade verksamhet och IT-center f6r att den ska etableras pa ett sitt som

gynnar kommunerna och framfor allt dess invanare.

Det finns behov av gemensamma mal och syften med digitalisering, som vi
sedan skapa en fardplan utifran. Under 2023 ir arbetet med en gemensam

digitaliseringsstrategi darfor en viktig aktivitet.

Det kommer att beh6va ske investeringar inom IT-infrastrukturens
basfunktioner och IT-center har under aret kommit en bit pa vig. Arbetet

behover fortsatta under de kommande aren.

Under 2022 hade I'T-center for forsta gaingen en konkret verksamhetsplan, med
inriktningsmal f6r 2022-2025. Under éret har nyckeltal tagits fram och under

2023 kommer dessa att anvindas i uppfoljningsarbetet.

Verksamhetsberattelse 2022
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KOMM U N Datum Diarienummer

2023-01-16 GSN 2023/6

IT-center
Anna Kallsved, 0240-866 09
anna.kallsved@ludvika.se

Gemensamma servicenamnden

Driftbudget och fordelningsnyckel 2024

Forvaltningens forslag till beslut
1. Gemensamma servicenamnden godkanner férslag om ny férdelningsnyckel
enligt bilaga dateradel6 januari 2023.

2. Gemensamma servicenimnden godkénner forslag om Budget 2023 enligt
bilaga daterade 16 januari 2023.

Beskrivning av arendet

Arendet beskriver forslag till budget fér 2024, dir den storsta utdkade
kostnadsposten ér en forstirkning pa I'T-sikerhetssidan, via rekrytering av en
IT-sakerhetstekniker (638 tkr) . I 6vrigt bestar 6kningen av generella
upprikningar

Ekonomiska konsekvenser
En 6kning av nimndévergripande medlemsbidrag pa 1 390 000 kr. Beskrivning
av kommunspecifika kostnader enligt bilaga 2.

Anna Kallsved
IT-chef

Bilagor
1. Forslag till férdelningsnyckel 2024 daterad 16 januari 2023.

2. Forslag till Budget — Medlemsbidrag 2024 daterad 16 januari 2023.

Beslut skickas till

Kommunstyrelsen f6r kinnedom

Kommunstyrelsens forvaltnings verksamhetscontroller f6r kinnedom
Revisorerna f6r kinnedom

Ekonomienheten f6r kinnedom

Akten
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LUDVIKA
KOMMUN Datum

2023-01-16

Kommunstyrelsens forvaltning

Forslag till uppdaterad fordelningsnyckel
I Servicenamndens samarbetsavtal avsnitt 9.1 ska medlemsbidraget justeras och

beslutas av Servicenimnden som senast 1 mars vatje ar.
Fordelningsnyckeln har uppdaterats enligt foljande:

o Antal tillsvidareanstillda medarbetare i Ludvika 2023-01-01, samt antal
elever, ak 6-9 har himtats ur Ludvikas personalsystem samt fran SoU:s

elevregister

e Antal tillsvidareanstillda medarbetare i Smedjebacken 2023-01-01, samt
elever (ak 6-9) som har meddelats av tjainsteman i Smedjebacken.

e Antal anstillda och gymnasieelever har meddelats av VBU

Utifran de uppdaterade sifforna har férdelningsnyckeln uppdaterats enligt tabell

Sida
1(2)

nedan:
Hemsida E-post Organisationsnr
Ludvika kommun www.ludvika.se info@ludvika.se 212000-2270
Postadress Besoksadress Telefon Fax Bankgiro
771 82 Ludvika Dan Anderssons gata 1 0240-860 00 0240-866 87 467-5088

771 31 Ludvika
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Datum

2023-01-16

[Titel]

Fordelning - Medlemsbidrag 2024

Sida

2(2)

Verksamhet

Tillsvidareanst.

Elever

Summa
Tillsvidare och
Visstid + elever

Procentuellt

KS LKA 1,81%|ExI. IT-center
KSUF LKA 136 136 2,34%
SOU LKA 780 1174 1954 33,64%|Elever Ak 6-9
VOO LKA 1001 1001 17,23%
VBU 207 904 1111 19,13%
Totalt Ludvika 2229 2078 4307 74,14%

KS SMB 0,52%
SBF SMB 92 92 1,58%
FUN SMB 277 447 724 12,46%|Elever Ak 6-9
VOO SmMB 318 318 5,47%
Totalt Smedjebacken 20,04%

WBAB 1,39%
LKFAB och LudvikaHem 155 155 2,67%
Barkehus 72 72 1,24%
SEAB 30 30 0,52%
Totalt bolag 338 0 338 5,82%
3284 2525 5809 100,00%
Anna Kallsved
IT-chef
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Kommunstyrelsens forvaltning
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a.  Niamndovergripande Medlemsbidrag........cccovviviiiviiiiiniiicie, 2
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4 Andringar i medlemsbidragets personalkostnader........cooweeeveeererereernerenerenns 7

1 Inledning - Medlemsbidrag 2023

Digitalisering anses vara den megatrend som kommer ha storts paverkan pa
samhillet framéver. Det innebir stora forindringar kring hur vi kommer att bo,
leva, arbeta, konsumera och kommunicera. Férindringen kan ses utifrin manga

Hemsida E-post Organisationsnr
Ludvika kommun www.ludvika.se info@ludvika.se 212000-2270
Postadress Besoksadress Telefon Fax Bankgiro
771 82 Ludvika Dan Anderssons gata 1 0240-860 00 0240-866 87 467-5088

771 31 Ludvika
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perspektiv; mojligedrare, padrivare, hot. Digitalisering innebir férindrade,
forbittrade, arbetssitt, processer och beteenden. Allt detta genom ny teknik.

Digitaliseringen dr inget mal i sig, dock ett effektivt verktyg for att na
organisationens mal. Utifran detta behover digitalisering fa ett mycket stirre
utrymme i strukturplaner och annat effektiviseringsarbete.

Med bjélp av en kraftfull satsning pa digitalisering kan vi skapa en effektivare
organisation genom att spara timmar for kdrnverksambeten.

V7 kan dven oka tillgangligheten pa vdra tianster och genom detta erbjuda dnnn

mer attraktiva kommuner att leva och verka 1.

Kommunerna kan inte vilja att arbeta med digitalisering, det ar ett maste.
Ambitioner och krav kommer béade frin EU, regeringen, regioner,
samarbetsforum, medborgare, foretag och medarbetare. Medborgare och
foretag nyttjar digitala tjanster som upplevs snabba, tydliga, enkla och
sammanhallna. Pa sd vis 6kar forvintningarna pa kommunernas tjanster. For att
mota dessa forvintningar behéver vi ha en sammanhallen digital service och
gemensam syn pa att digitalisering ar en naturlig del i vara arbetssitt och
verksamhetsutveckling. Detta gor vi genom att utveckla var digitala f6rméga,
investera och utga ifrin medborgarnas behov och nytta.

For att nd dit behover vi satsa — bade pa drift och stabilitet, men dven pa
verksamhetsutveckling och innovation.

Foljande budget innehaller poster f6r att bade minska den tekniska skulden,
skapa en gemensam och resurseffektiv I'T-plattform, 6ka I'T-sakerheten, samt
skapa mojligheter f6r verksamheterna att komma iging med en digitalisering
som nar deras uppsatta mal.

2 Medlemsbidrag 2024

a. Namndovergripande Medlemsbidrag

Foreslaget medlemsbidrag for 2023 dr 23 728 826 kr , vilket kan jaimféras med
medlemsbidraget 2022 som var pa 22 338 660 kr, avvikelsen mellan aren ar 1
390 160 kr. Tabellen nedan ger en 6versikt av totalt medlemsbidraget 2023.

Utifrian det forindrade sikerhetsliget ser I'T-Center en storre efterfrigan av
resurser inom IT-sakerhetsomradet. Kommunernas sikerhetsorganisationer har
starkt upp sina incidentprocesser pa ett féredomligt sdtt. Detta skapar i sin tur
ett nytt behov av teknisk analys av hindelser kopplat till sikerhet. Okningen
omfattar dirfor en budget for en IT-sikerhetstekniker, 1 6vrigt bestar 6kningen
av bedémda kostnadsokningar. Okade budgetkostnader pa 1,4 miljoner kronor

Medlemsbidrag - Servicenamnden

Detaljerad
kostnadsbeskrivning Driftbudget | Antal personer | Personalkostnader Summa kategori
Teknikplattformar
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IT-arkitekt 306 000 kr 1,00 777 000,00 1083 000 kr
Integrationsplattform 558 246 kr 1,25 797 500,00 1355746 kr
E-tjansteplattform 899 436 kr 0,25 159 500,00 1055 2B [
Serverplattform 1,00 638 000,00 638 000 kr
Klientplattform 659 226 kr 1,50 957 000,00 61612261ke
IAM (ldentitet och
1674k
accessmanagement) 1656174 kr 2,25 1435 500,00 30916 r
Natverk 3,00 1914 000,00 1914 000 kr
OH (Ledning, hyra,
administration)
Hyra Ludvika 1287 681 kr 1287 681 kr
Hyra Smedjebacken 147 885 kr 147 885 kr
Administration 1,00 638 000,00 638 000 kr
Ledning 4,00 3 862 800,00 3 862 800 kr
Bilar 153 000 kr 153 000 kr
Kundservicesystem 56 000 kr 0,25 159 500,00 215 500 kr
Stad, sopor,
elektronikskrot etc 107 100 kr 107 100 kr
Kostnader till
vardkommun 406 300 kr 406 300 kr
IT-sdkerhet
IT-sakerhetssamordnare | 153 000 kr 1,00 777 000,00 930 000 kr
Budget IT-sikerhet 1865 478 kr 1,00 638 000,00 2Bk
Strategiskt IT-Stod
Objektsansvarig
IT/Strategiskt IT-stod 3,50 2 719 500,00 2719 500 kr
Summa arskostnad 8 255 526 kr 21,0 15 473 300 kr 23 728 826 kr
Beslutat medlemsbidrag

2023 Summa 23 728 826 kr

22 338 666 kr Avvikelse 1390 160 kr

b. Kommunspecifikt medlemsbidrag Smedjebacken
Tabell nedan visar forslag pa kommunspecifikt medlemsbidrag 2024 f6r

Smedjebackens kommun och Smedjebackens bolag.

Utover allmanna medlemsbidraget har Smedjebackens kommun ett

kommunspecifikt medlemsbidrag f6r nitverk och fiber.




' Datum Sida
Ludvika kommun 2023-01-16 (Titel] 4(8)

e 2024 ir avgiften for nitverk dr 1 180 700 kr, 2023 var det 1 144 440 kr
vilket ger en differens pa 36 260kt mellan dren. Okningen beror pi
allmin prisokning samt utékad internettjanst.

e 2024 ar avgiften for fiber ar 920 000 kr, 2023 var det 867 000 kr vilket
ger en differens pa 53 000 kr mellan dren. Okningen beror pa utékade

natforbindelser.
Med.bidr Sev.namd 4754752 kr
Natverk 1085573 kr
Fiber 920 000 kr

Med.bidr Sev.ndmd 122 545 kr
Natverk 27 979 kr

Med.bidr Sev.ndmd 294 108 kr

Natverk ‘ 67 149 kr i

c. Kommunspecifikt medlemsbidrag Ludvika
Tabell nedan visar forslag pa kommunspecifikt medlemsbidrag 2024 for
Ludvika kommun, bolag och VBU.

Utover allminna medlemsbidraget har Ludvika kommun ett kommunspecifikt
medlemsbidrag for nitverk. Medlemsbidraget for Ludvikas natverk 2024 ar 5
193 200 kr, 2023 var avgiften 4 625 580 kr vilket innebir en avgiftsdkning pa
567 620 kr. Orsaken till férindringen ar frimst 6kade investeringsbehov som
kommer generera kapitalkostnader, licenskostnader, samt 6kande
hyreskostnader for fiber.

Ludvikas nitverksavgifter 2023-2024:
Budget 2023 Budget 2024 Differens
Ca 4 630 tkr Ca 5190 tkr + 530 tkr
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Detaljerad kostnadsbeskrivning
Med.bidr Sev.ndmd 13 055 143 kr
Natverk 3653416 kr
Totalt medlemsbidrag Ludvika kommun 16 708 559 kr
Detaljerad kostnadsbeskrivning
Med.bidr Sev.namd 633 150 kr
Natverk 177 184 kr
Totalt medlemsbidrag LKF 810334 kr
Detaljerad kostnadsbeskrivning
Med.bidr Sev.namd 4538 255 kr
Natverk 1270008 kr
Totalt medlemsbidrag VBU 5808 263 kr
Detaljerad kostnadsbeskrivning
Med.bidr Sev.namd 330872 kr
Natverk 92 593 kr
Totalt medlemsbidrag WBAB 423 465 kr
3 Beskrivning av forandringar i medlemsbidragets
driftkostnader
Tabell nedan visar prisférindringar i medlemsbidragets driftskostnader mellan
2023 och 2024. Observera att personalkostnader ar inte inkluderade i
driftskostnaderna (personalkostnader beskrivs 1 sektion 4)
Prisférandringar i medlemsbidragets driftskostnader 23-24
Ar 2023 2024 | Diff (24-23) Kommentar
Teknikplattformar
IT-arkitekt 306 000 kr 306 000 kr - kr
Integrationsplattform 526 887 kr 558 246 kr 31359 kr| Se sektion a.
E-tjansteplattform 895 311 kr 899 436 kr 4125 kr
Klientplattform 609 567 kr 659 226 kr 49 659 kr| Se sektion b.
IAM 1518 491 kr 1656 174 kr 137 683 kr| Se sektion c.
OH (Ledning, hyra,
administration)
Hyra Ludvika 1167 892 kr 1287 681 kr 119 789 kr| Se sektion d.
Hyra Smedjebacken 130 785 kr 147 885 kr 17 100 kr | Se sektion e.
Bilar 150 000 kr 153 000 kr 3000 kr
Kundservicesystem 304 000 kr 56 000 kr| - 248 000 kr| Se sektion f.
Stad, sopor
eIek'EronFi)ksl'(rot etc 190 000 kr 107100kr| - 82900 kr Se sektion g.
\'f;’:;ﬂg:ﬁ;ﬂ: 350 000 kr 406 300 kr 56300kr| (o
IT-sakerhet
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IT-
.. 150 000 kr 153 000 kr 3000 kr
sakerhetssamordnare
Budget IT-sdkerhet 2074 733 kr 1865478 kr | - 209 255 kr | Se sektion i.
Summa arskostnad 8 373 666 kr 8 255526 kr | - 118 140 kr

Underliggande rubriker innehaller en beskrivning av forindringar i priser som
skett utéver sedvanlig budgetupprikning. Generell upprikning pa 2% har skett
for samtliga driftkostnader.

a. Integrationsplattform
Konsultbudget har tidigare legat for lagt mot verkliga kostnader, post for detta
har dirfér utékats med 20k. Ovrig Skning beror pa generell upprikning.

b. Klientplattform

Projektet digital arbetsplats kommer generera en 6kning av kapitalkostnader
som paverkar klientplattformens budget och en utékning med 37tkr dr dirmed
nédvindig. Okningen ir egentligen stérre men genom samtida sinkningar av
serverkostnader (konsolidering) blir beloppet inte hogre. Ovrig 6kning beror pa
generell upprikning.

c. ldentitetsplattform IAM

Projektet gemensam identitetsplattform kommer generera nya kapitalkostnader
som paverkar identitetplattformens budget med en utékning pa 107tkr. Ovrig
6kning beror pa generell upprikning.

d. Hyra Ludvika

Har 6kat med cirka 10% fran 2023. Upprikningen dr baserat pa beraknade
hyres6kningar under 2023 och 2024 vilket férvintas bli ovanligt héga.

e. Hyra Smedjebacken

Har 6kat med cirka 13% fran 2023. Upprikningen dr baserat pa beriknade
hyres6kningar under 2023 och 2024 vilket forvintas bli ovanligt hoga.
Dessutom har I'T-center utokat lokalerna en aning i Smedjebacken.

f. OH-kosthader/kundservicessystem

Upphandlingen av nytt system ar slutfért under hosten 2022. Inférandet dr
dock mer resurskrivande dn vad som forst angavs av leverantoren. Det kriver
stora resurser frin I'T-center initialt. Vi behéver darfor en extern projektledning
som kan hantera det 6vergripande med kontakter leverantor, I'T-center och
HR/Personalavdelningen. Direktupphandling av detta ir slutférd under januari
2023 och vanns av Loxodonta AB i Ludvika. Eftersom en av de tekniker pa I'T-
center som var tekniskt drivande slutar sin anstillning hos I'T-center den sista
februari, ar vi nédsakade att d4ven hir ta in extern konsult for att driva och
slutfora inforandet. I detta fall kommer en konsult fran Atea att anlitas.
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g. Stad- sop- och elektronikskrot

Nigon egentlig minskning har inte skett. De senaste arens ekonomiska

uppféljning har dock givit verksamheten bittre férutsittningar till en korrekt

budget. Det senaste arens utfall visar att vi kan minska denna budgetpost med

82,9 tkr.

h. Kostnader for virdkommun

Virdkommunen debiterar sina gemensamma nimnder en kostnad som ska

ticka de resurser som behévs kopplat till personal, ekonomi,

nimndadministration och kommunikation. Okningen pa 56tkr beror pa 6kad

debitering fran HR.

i. IT-sakerhet

Konsolidering av servrar och forflyttning av poster kopplade till sikra

meddelanden till annan tjanst (kontotjinst), gor att budget for sakerhet kan

sankas med 209tkr.

4 Andringar i medlemsbidragets
personalkostnader
Prisfordandringar i medlemsbidragets personalkostnader 23-24

AR 2023 2023 2024 2024
Detaljerad Antal Antal
kostnadsbeskrivning personer | Personalkostnader | personer | Personalkostnader Diff 24-23
Teknikplattformar
IT-arkitekt 1,00 740 000 1,00 777 000 37 000
Integrationsplattform 0,50 300000 1,25 797 500 497500
E-tjansteplattform 0,25 150000 0,25 159,500 9500
Serverplattform 0,50 300000 1,00 638 000 338 000
Klientplattform 1,50 900000 1,50 957000 57000
IAM 3,50 2 100 000 225 1435500 -664 500
Nitverk 3,00 1 800 000 3,00 1914 000 114 000
OH (Ledning, hyra,
administration)
Administration 1,00 600000 1,00 638 000 38 000
Ledning 4,00 3700 000 4,00 3862 800 162 800
Kundservicesystem 0,25 150000 0,25 159 500 9500
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IT-sdkerhet
IT-
sakerhetssamordnare 1,00 740000 1,00 777000 37000
Budget IT-sdkerhet 1,00 638 000 638 000
Strategiskt IT-Stod
Strategiskt IT-stéd 3,50 2485000 3,50 2719500 234 500
e S e 20,0 13 965 000 kr 21,0 15 473 300 kr | 1 508 300 kr

Forklaring av personalkostnadsférindringar

Personalkostnadernas ut6kade budget utgors dels av I6nelénerevisioner, dels en

ut6kning bestdende av ytterligare en tjanst hos enheten Arkitektur och Teknik,

en tjanst for utférande av I'T-sakerhetsarbete som beskriv mer i detalj under

nésta delavsnitt. For att matcha befintliga arbetsprofiler inom respektive

teknikplattform har ocksa en omférdelning av existerande tillsatta tjanster gjorts

for att battre spegla det verkliga arbetet.

Forklaring av ny tjanst, IT-sidkerhet

Det férandrade omvirldsliget belyser behoven av ett systematiskt och

kontinuerligt sdkerhetsarbete kring GSN:s I'T-milj6. Vi beh6ver héja formagan

att veta vad som bgr och skall hanteras, hur och ndr det skall hanteras, var vi

hittar informationen som ar relevant fér var miljo, pa vilket satt och i vilken

ordning atgirder skall utféras och féljderna av atgirderna for var milj6, samt

hur konsekvenserna av dessa skall hanteras.

Vi behover dven se 6ver vilka hjilpmedel som kan behovas for att fa koll pa

nuvarande lige hos oss och vilka hot av allt som dagligen dyker upp som

paverkar eller kan komma att paverka oss, men dven resurser for att ta hand om

all informationen som erhélls och skapa ett proaktivt arbetssatt kring omradet.

Medlemskommunernas sikerhethetsorganisationer stiller allt hogre krav pa

ovanstaende formaga. De dskar allt oftare resurser fOr att analysera misstankar

om incidenter samt krav kopplat till I'T-centers roll som personuppgiftsbitride.

Dessa resurser finns inte finansierade idag.

Anna Kallsved
IT-chef
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