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Val av justerande



Anmalan av extra arenden



Sid
I— U DV I KA TJANSTESKRIVELSE 1](2)
KOMM U N Datum Diarienummer
2021-09-14 GSN 2021/28-04

Anna Killsved, Telefon arbete Ert datum Er referens
anna.kallsved®@ludvika.se

Gemensam servicenamnd

Rapportering av driftkostnader och investeringar,
uppfoljningstillfalle 3 ar 2021

Forvaltningens forslag till beslut
1. Nimnden godkinner periodens rapportering, enligt bilaga 1 daterad 08
september 2021.

2. Nimnden faststaller handlingsplan med atgirder for att bidra till en
ckonomi i balans 2021, enligt bilaga 2 daterad 08 september 2021.

Sammanfattning

Nimnderna ska tre ganger under pagaende ar rapportera till kommunstyrelsen
hur det gar med driftskostnaderna och investeringarna. Detta gors som ett led 1
att kommunstyrelsen ska kunna fullgéra sin uppsiktsplikt Gver 6vriga nimnder.

Denna rapportering av gemensamma servicenimndens ekonomiska lige avser
perioden januari—augusti 2021, och innefattar en prognos till arets slut (bilaga 1).
Prognosen for driftskostnaderna beaktar de atgarder som framgar av foreslagna
handlingsplan (bilaga 2).

Driftkostnader. Under perioden var nettokostnaderna f6r den 16pande
verksamheten totalt 1,3 mnkr ldgre 4n periodens budgeterade niva (positiv
avvikelse), ddr avvikelsen dr fordelad mellan volymékning av avropade tjdnster
samt mindre kostnader f6r kapitalkostnader samt IT-infrastruktur. Positiv
kostnadsavvikelse for kapitalkostnader forvintas bestd under aret.

Verksamheten noterar minskade intdkter fran VBU utifrin en felaktig
férdelningsnyckel om 2,6 mkr pa helarsbasis. Med bakgrund till det positiva
periodutfallet (jan-augusti) vantas det till drets slut, med viss osiakerhet, kvarsta
ett resultat 1 balans. For att na budget i balans kommer I'T-center att f6rsoka
bibehalla den positiva avvikelsen i driftkostnader f6r IT-infrastruktur, med
resultat att vissa ataganden for I'T-center inte kommer kunna realiseras.
Verksamheten bevakar resultatutvecklingen noggrant och rapporterar
manatligen avvikelser till Samordningsgruppen.

Investeringar. GSNs totala investeringsanslag for dret ar pa 12,5 mnkr, varav
3,5 mnkr 6verforts fran foregiende ar. Under perioden januari-augusti har

0,8 mnkr upparbetas som investering. Den relativt liga summan kan forklaras
genom att storre investeringsprojekt till exempel gemensam identitetsplattform
och projekten for natverk ar under planering och férvintas komma iging under
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hésten. Investeringsprojekt O365 — Digital arbetsplats behéver mer strategiska
beslut pa kommundévergripande niva och endast en investering pa 300kSEK
forvintas under 2021.

Enligt prognos kommer 8,7 mnkr av totalt investeringsanslag pa 12,5 mnkr att
upparbetas och bokforas till arets slut.

Beskrivning av arendet

God ekonomisk hushallning och kommunstyrelsens uppsiktsplikt
Kommunen ska ha en god ekonomisk hushallning i sin verksamhet, vilket
handlar om att pa kortare och lingre sikt klara bade verksamhet och ekonomi.
Fullmiktiges uppsatta mal for verksamheten ska nas inom ramen for en sund
ekonomi dir dven de finansiella méilen nis.

Som ett led i att kommunstyrelsen ska kunna fullgéra sin uppsiktsplikt Gver
6vriga nimnder ska nimnderna och bolagen tre ganger under pagaende ar
rapportera hur det gar med driftkostnaderna och investeringarna. Vid samma
tillfallen ska koncernekonomichefen rapportera kommunens resultat och
balanskravsresultat liksom hur det gar med de finansiella maélen.
Kommunstyrelsens forvaltning ska rapportera hur det gar med de 6vergripande
verksamhetsmalen.

Bade fullmaktiges verksamhetsmassiga och finansiella mal ska nas
Att styra mot verksamhetsmalen handlar om att 6ver tid f6rbittra och utveckla
verksamheten i 6nskad riktning. Mal och ambitionsnivaer ska nas inom ramen for
de drift- och investeringsbudgetar som har tilldelats nimnderna. Budgetbeslutet
bygger 1 sin tur pa att ocksd de finansiella malen ska nas.

Fullmaktiges overgripande mal ar 2021

En av landets basta skolkommuner

En bra kommun att véxa upp i
Verksamhets-

o 1) En tillvaxtkommun
mal

En bra kommun att leva i

En hallbar kommun

Resultat 2 2 % av skatteintéakter och statsbidragz)
Finansiella oférandrad kommunal skattesats®

mal Underliggande resultat 2 2 % av skatteintakter och statsbidrag for 2017-2021%

Sjalvfinansieringsgrad investeringar =2 80 % for 2017-2021%

1) Faststalldes av fullmaktige 16 nov2020 § 163
2) Faststélldes av fullmaktige 1 juni2020 § 72, i budgetbeslutet for 2021
3) Faststélldes av fullméktige 7 dec 2020 § 171, i riktlinjerna for god ekonomisk hushallning

Genom rapporteringen ges kommunstyrelsen tidiga signaler pa eventuella
avvikelser i arbetet med att na de verksamhetsmissiga och finansiella malen.
Vid avvikelser mot driftbudgeten som vintas kvarsta till arets slut, ska
nimnderna pa eget initiativ vidta korrigerande atgirder.
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Denna rapportering avser perioden januari-augusti 2021

Denna rapportering av nimndens driftkostnader avser perioden januari—augusti
2021 och innefattar en prognos till arets slut (bilaga 1). Det finns dven en
handlingsplan med eventuella bidragande dtgirder for att fa nimndens och/eller
kommunens ekonomi i balans till drets slut (bilaga 2). Prognosen for
driftkostnaderna beaktar de féreslagna dtgirder som framgar av nimnda plan.

Driftkostnader

For helaret 2021 har nimnden en driftbudget f6r den l6pande verksamheten pa
netto 0 miljoner kr (mnkr). Fér perioden januari—augusti dr det budgeterat ett
belopp pa 0,4 mnkr.

Under arets atta forsta manader var driftkostnaderna netto totalt 4,1 mnkr
hogre dn periodens budgeterade belopp (negativ avvikelse). Intidkterna var
5,4 mnkr hégre dn budget (positiv avvikelse), medan bruttokostnaderna var
1,3 mnkr ligre (positiv avvikelse).

Visentliga avvikelser under perioden:
—  Okat avrop av I'T-tjdnster, till exempel datorer och mobiler
—  Okade licenskostnader och licensintikter

— Minskade kapitalkostnader

—  Okade kostnader for utredningsarbete och ledningsstod kopplat till
upprustning av BAS-funktioner, till exempel Datacenter och
identitetshantering

= Mindre driftkostnader f6r Datacenter och Identitetshantering, vilket
dven innebir att vissa dtaganden som I'T-center har flyttas pa framtiden.

Den slutgiltiga prognosen for helaret dr att driftbudgeten kommer héllas, med
reservation for minskade intakter pa 2,6 mkr fran VBU. En av orsakerna till att
totalprognosen forvintas hallas ar att I'T-center haller igen pa andra projekt och
ataganden inom bland annat infrastruktur och identitetslésning.

Investeringar
For helaret 2021 har nimnden ett investeringsanslag pa 12,5 mnkr varav 3,5
mnkr dr Overfort fran féregaende ar.

Under perioden januari—augusti har 0,8 mnkr av anslaget upparbetats och
bokférts.

Prognosen for helaret dr att 8,7 mnkr av anslaget pa 12,5 mnkr kommer
uppatbetas och bokféras. 3,2 mSEK av dessa dr hinférliga till en investering
inom E-hilsa, GSN har foreslagit att denna investering ska flyttas fran GSN till
Vo0, arende bereds for stunden av KS.
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Ekonomiska konsekvenser
Forvaltningens forslag till beslut medfor inte nagra kostnader.

Anna Kallsved
IT-chef

Bilagor
1. Gemensamma servicenimnden rapportering av driftkostnader och
investeringar, uppfoljningstillfalle 3 ar 2021, daterad 08 september 2021

2. Gemensamma servicenimnden handlingsplan med atgirder for att bidra
till en ekonomi i balans 2021, uppfoljningstillfalle 3 ar 2021, daterad 08
september 2021

Beslut skickas till

IT-Chef for verkstillighet

Kommunstyrelsen f6r kinnedom

Kommunstyrelsens forvaltnings verksamhetscontroller f6r sammanstillning
Ekonomienheten f6r sammanstillning

Akten



~ LUDVIKA
KOMMUN

BILAGA 1

Datum

2021-09-08

IT-center

Gemensamma servicenamndens rapportering av
driftkostnader, uppfoéljningstillfalle 3 ar 2021

Intakter och kostnader mnkr, uppféljningstillfalle 3 ar 2021

Januari-augusti 2021

Utfall Avvikelse

Intakter

Sida
1(1)

Helar 2021

Prognos | Avvikelse

Kostnader

Netto

Investeringar mnkr, uppféljningstillfalle 2 ar 2021

Januari-augusti 2021 Helar 2021

Periodens Prognosen

Extra avvikelse s avvikelse

beviljat + Totalt mot totalt mot totalt

overfort | anslag for | Utfall for | anslag for anslag for

Arsbudget | under aret aret perioden aret Prognos aret
9,0 3,5 12,5 0,8 -11,7 8,7 -3,8
Anna Killsved
IT-chef

\\lksrvfilO1.res.ludvika.intra\data$\KOMMUN\Verksamhetsplaneringens_rapportering\2021\3. Forvaltningarnas tjansteskrivelser\6.

GSN\Tillfalle3\Rapportering-2021-tillfalle 3-GSN-tjansteskrivelse-bilagal.docx
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IT-center BILAGA 2 2021-09-08

Gemensamma servicendmndens handlingsplan med atgarder for att bidra till en ekonomi i balans 2021, uppféljningstillfalle 3 ar 2021
Planerade atgarder utan sakerstalld effekt 2021 far inga i slutlig helarsprognos forst efter att de har godkants av forvaltningschef

Ar Vilken realistisk ekonomisk effekt har Ingar atgardens ekonomiska effekt i

Atgard Beslut om atgard A, I )
gar esiut om atgar atgarden | Driftsattning, atgarden? Mnkr, tva decimaler slutlig helarsprognos fér 2021?

Verksamhet Forvaltning planerad el datum

Beskrivning

som berérs eller namnd? pabdrjad?

1.1 Inga atgarder i handlingsplanen

1.2

1.3

Delsumma 0,00 0,00 0,00 0,00 0,00

21

2.2

23

Delsumma 0,00 0,00 0,00 0,00 0,00

3.1

3.2

3.3

Delsumma 0,00 0,00 0,00 0,00 0,00

4.1

4.2

4.3

Delsumma 0,00 0,00 0,00 0,00 0,00

TOTALT

Filnamn: Rapportering-ekonomi-handlingsplan-2021-tillfalle3-GSN Flik: Ar 2029 Sida 1(1)
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IT-center

Anna Kallsved Ert datum Er referens
)

anna.kallsved@ludvika.se

Gemensam servicenamnd

Handlingsplan for digitalisering

Forvaltningens forslag till beslut

Gemensam servicenimnd noterar handlingsplanen och uppdrar till IT-centers
chef att 16pande rapportera om det kommande arbetet inom ramen for
”Verksamheten informerar”

Beskrivning av arendet

Digitalisering ar en viktig framgangsfaktor f6r kommunernas visioner och
genererar stora moéjligheter till effektivisering och kvalitets6kning. Med
mojligheterna foljer dock dven nya typer av ansvar for verksamheterna, samt ett
Okat tryck pa I'T-organisationen.

For att fa ut bist effekt av verksamheternas olika digitaliseringsintitativ, finns
behov av samordning genom en gemensam handlingsplan dir den digitala
miljons olika skikt hanteras. Denna handlingsplan bor genomforas i tre faser,
ddr hela organisationen prioriterar sina aktiviteter enligt handlingsplanen.

Ett forslag till gemensam handlingsplan har tagits fram av I'T-center samt
kommunernas arkiv- samt sakerhetsorganisation. (Informationssikerhet, DSO,
arkivarie), vilken inom kort kommer att presenteras for beslut i de samverkande

kommunernas koncernledningsgrupper.

Ekonomiska konsekvenser

Forvaltningens forslag till beslut medfor inte nagra kostnader.

Anna Kallsved
IT-chef

Bilagor
1. Handlingsplan 6r digitalisering- huvuddokument
2. Handlingsplan for digitalisering — den digitala grunden
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Beslut skickas till

Samverkande kommuner for kinnedom
Digitaliseringsrad for kinnedom

Akten
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Handlingsplan for digitalisering

Ett dokument om hur vi skapar forutsattningar for digitalisering

Inledning

Digitalisering ar en viktig framgangsfaktor for kommunernas visioner. Med hjalp av digitalisering kan
vi automatisera repetitivt arbete och skapa utrymme foér de vardeskapande arbetsuppgifterna. Vi kan
tillgangliggora flera av vara tjanster dven nar vi inte finns pa plats och vi kan arbeta néra varandra
fastan vi fysiskt ar placerade pa avstand.

| och med detta foljer dock nytt typ av ansvar. Den information som tidigare var placerad i parmar ar
nu 6verforda till digitala lagringsytor och system. Fler och fler arbetsuppgifter som forr skottes
manuellt av vara medarbetare har nu tagits 6ver av “digitala kollegor” i form av verksamhetssystem.
Samma information och samma arbetsuppgifter, men utfoérarna har blivit digitala.

Problemen uppstar nar de digitala systemen slutar fungera. Nar verksamhetssystemen blir drabbade
av virus eller nér de digitala parmarna brinner upp/blir inldsta. Da vet vi inte hur vi ska agera. Vi har
gléomt vad som stod i parmarna och tanker kanske att: — Det ddr, det fixar IT. P4 samma satt tanker vi
om systemen vi anvander.

Ludvika kommun har ca 145 olika verksamhetssystem och Smedjebacken har ca 160
verksamhetssystem. IT har ingen kdinnedom om vilken information och digitala processer som
hanteras. IT kan ansvara fér bokhyllorna, parmarna och flikarna, men innehallet ar och forblir
respektive verksamhets ansvar.

Detta blir tydligt nar incidenter drabbar oss lokalt, nationellt eller globalt. Bdde Ludvika och
Smedjebacken drabbades av var sin storre filserverincident under 2020 och 2021. Under sommaren
2021 drabbades Coop av ett haveri som gjorde att de férlorade 100-tals miljoner kronor. Kanske
skulle man ha gjort en riskbedomning i férvag. Vad hander om kassasystemet gar ned? Har vi nagra
alternativa processer? Finns katastrofplaner, har vi jobbat med var kontinuitetsplanering? Detta
arbete ar dven nédvandigt fér kommunerna.

Detta ar dock lattare sagt an gjort. Den digitala transformationen gar i en rasande fart och det &r
svart att hinna ta till oss den kunskap som behovs for att ta vart ansvar som informationsagare i den
nya tiden.

Kommunerna har dock goda forutsattningar i och med flera olika funktioner (DSO,
informationssakerhet, IT-sdkerhet, arkivarie). Dessutom delas flera av funktionerna mellan
kommunerna. Om vi samlar vara olika kompetenser och ar 6verens om att arbetet ska prioriteras.
Da kommer kommunernas verksamheter att kunna axla ansvaret med stoéd av sina stodfunktioner

12



Handlingsplan for digitalisering

For att kunna nyttja digitaliseringen fullt ut, pa ett kvalitativt och kostnadseffektivt satt, finns behov
av samordning genom en gemensam handlingsplan dar den digitala miljons olika skikt hanteras.
Denna handlingsplan bor genomféras i tre faser, dar hela organisationen prioriterar sina aktiviteter
enligt handlingsplanen.

Respektive delprojekt uppdaterar och faststaller effektmal, som en del i projektbestallning och plan.
Kommunernas ledningsgrupper ar styrgrupp i projekten.

Exempel pa effektmal

Den digitala kommunen

Den digitala arbetsplatsen

Den digitala grunden

Preliminar Tidsplan

Tidslinje 2021 2022 2023 2024 2025

Den digitala grunden

Den digitala arbetsplatsen

Den digitala kommunen

13



Delprojekt 1 — Den digitala grunden

Tidshorisont: September 2021 — Februari 2023

Samordnare: IT-center och “Sakerhetsgruppen”

Ansvariga: Verksamhetschefer,

Nyckelroller: DSA:er, IT-tekniker, Systemforvaltare, verksamhetsutvecklare

Projektmal:

e Utbilda verksamheten i informationssakerhet
e Klassificera informationen

e Okad den digitala mognaden

e Sikerstalla en stabil IT-infrastruktur

For att skapa forutsattningar for digitalisering behover vi bérja med grunden. Eftersom digitalisering
ar en gemensam fraga behover alla lara sig omradet utifran sina roller och uppdrag. | “Delprojekt Ett
- Den digitala grunden” fokuserar vi pa kompetensutveckling inom Informationssdkerhetsomradet,
bade genom utbildning och praktiskt arbete. Med hjalp av handledning genomfor verksamheterna
informationsklassificering av sina verksamheter och stottas i att hitta ett satt att i sin verksamhet
forvalta dess resultat.

Dessutom deltar kommunen i projektet for Digital mognad, med syfte att hoja den digitala
mognaden samt analysera kommunernas forutsattningar for digitalisering. Detta projekt stottar,
inspirerar och utbildar verksamheterna i férmagan att anvanda digitalisering som en méjliggorare i
sin verksamhetsutveckling

Parallellt med detta arbetar IT-center med att uppdatera IT-infrastrukturens basfunktioner. Under
aren har detta blivit nedprioriterat vilket har medfort bristande tillgdnglighet, stabilitet och sdkerhet i
grundlaggande funktioner som servrar, natverk, anvandarhantering etc.

Delprojekt 2 — Den digitala arbetsplatsen
Tidshorisont: Februari 2022 — Februari 2023
Samordnare: IT-center

Deltagare: Verksamhetschefer, DSA:er, IT-tekniker

Utifran de lardomar och formagor som etableras under delprojekt 1, paboérjas nasta fas.

”Den digitala arbetsplatsen” ska stétta behoven for alla medarbetare i organisationerna. | detta
projekt analyserar vi vilka behov som finns och jamfér de med de tjanster vi har. Vi gar igenom olika
yrkeskategorier och deras forutsattningar for ett effektivt och kvalitativt arbetssatt. Utifran detta tar
vi fram en malbild kring hur de olika typerna av arbetsplats ska se ut, samt vilken infrastruktur ska se
ut. Delprojektet konkretiserar

Delprojekt 3 — Den digitala kommunen
Genom det sista delprojektet nar vi malet — Vara invanare. Utifran det vi lart oss i de foregaende
delprojekten har vi skapat forutsattningar for att ta oss an fragan:

"Hur vill vi att den digitala kommunen ska se ut?” Har tar vi ett 6vergripande grepp och skapar en
malbild samt en handlingsplan.
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Visioner som handlingsplanen ska stotta

LUDVIKA
KOMMUN

Ludvika ar framtidens, tillvaxtens och mojligheternas kommun.

SMEDJEB# CKEN

Smedjebackens kommun

Kommunens vision ar att Smedjebacken ska vara en valkomnande kommun
med engagemang, trygghet och framtidstro.

W Regeringskansliet

Digitaliseringsstrategin

Strategin anger inriktningen for regeringens digitaliseringspolitik.
Visionen ar ett hallbart digitaliserat Sverige. Det dvergripande
malet ar att Sverige ska vara bast i varlden pa att anvanda
digitaliseringens mdjligheter. Digitalt kompetenta och trygga
manniskor har majlighet att driva innovation dar malmedveten
ledning och infrastruktur ar viktiga forutsattningar.

15



Delprojekt 1 - Den digitala grunden

Exempel pa effektmal

Den digitala kommunen

Den digitala arbetsplatsen

Den digitala grunden
*Jag har de kunskaper som behovs for min roll inom det digitala omradet.
IT-infrastrukturen uppfyller de krav och behov som kommunen har”

For att skapa forutsattningar for digitalisering behover vi bérja med grunden. Vi behover lara oss det
nya ansvarsomradet och sdkerstalla att den digitala informationen och systemen férvaltas pa ett
sadant satt att vi uppnar verksamhetskraven samt informationssakerhetskraven

Forslag till effektmal:

“Jag har de kunskaper som behévs fér min roll inom det digitala omradet IT-infrastrukturen uppfyller
de krav som kommunen har. ”

Projektaktiviteter

Sep-21 Jan- 22 Sep- 22 Jan-23

Oka den digitala mognaden

Stallnings-
tagande
M365

Uppdatera [T-infrastrukturens
basfunktioner

Skapa forutsattningar for informationssakerhet

Styrdokument/
teknisk kravstalining

16



Detaljerad beskrivning

Projektaktiviteter Samordnare | Budget/ Tidplan
Interna timmar

Oka den digital mognaden

ESF-projekt — Digital mognad IT-center IT: 200 timmar Sep-21
Vi integrerar projektet fran SKR i detta projekt, i Anstallda: (1 -

syfte att utbilda, utreda férutsattningar for timme/medarbet | Mar-23
digitalisering samt komplettera kommande faser i are)

handlingsplanen med den information vi tar fram Digitaliseringsrad:

i analyserna och utbildningarna. 80

timmar/person
Redan beslutad

Stallningstagande for M365

DPIA gors av 0365 och beslutsunderlag tas fram IT-center IT + DSO= Sep-21
80-120 timmar Nov-21
Interna timmar,
inga externa

kostnade
Uppdatera IT-infrastrukturens basfunktioner
Upprustning av IT-infrastruktur IT-center IT: Ca 2000 Okt-21
Delar av grundinfrastrukturen ar foraldrar och timmar -
uppfyller ej verksamhetskraven (2 heltider under | Jun-22

ett halvar)
e Akut hygienarbete — IT-infrastruktur
e Ny datacenterfunktionalitet Projektledning:
e Genomlysning — natverk 30 tkr

e Gemensam identitetsplattform
e Inférande av sdker e-post

Skapa forutsattningar for informationssakerhet

X kronor Okt-21
Utbildning — Sdkerhet Informations-
Definiera begreppet “Sakert”. Vad ska vi klara av | sdkerhetssam | Kolla MSB
gédllande informationssakerhet, allt fran en ordnare/
vardag till en extraordinar hdandelse. Identifiera Sakerhetschef
aktiviteter och prioritera dem ?
Workshopens resultat blir viktiga i de kommande
informationsklassificeringarna, arbete med
dokumenthantering, samt kravstallning till IT-
center
Informationsklassificeringar Informations- | X kronor Nov-21
Genomfors hos alla verksamheter enligt sdkerhetssam -
modellen Klassa. Vid behov tas extern hjalp in for | ordnare Jun-22
att leda workshops och genomféra utbildning.
Information om Klassa:
KLASSA - Start (skl.se)
Objektsforvaltning IT-center Jan-22
Sep-22
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https://klassa-info.skl.se/

Utifran resultatet av Klassa-arbetet — skapa en
forvaltningsorganisation for de mest kritiska
systemen
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Styrdokument och teknisk kravstallning

Kravstallning — Saker IT-infrastruktur
Utifran de del-aktiviteter

IT-center

Framtagande av styrdokument,
Utifran den information och erfarenheter

projektet samlat pa sig tas ett omtag kring forslag

till styrdokument

Informations-
sakerhetssam
ordnare

Forslag till beslut

o Kommunens ledningsgrupp beslutar att genomféra fas 1 i handlingsplan for digitalisering.

e Stodfunktionerna atar sig samordning av projektet

e Forvaltningarna atar sig att
o Tillsatta resurser for projekten

o Sakerstalla att informationsdgarna prioriterar arbetet

o Att resultatet forvaltas och utvecklas

e Budget?
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I— U DV I KA TJANSTESKRIVELSE T((j;)
KOMM U N Datum Diarienummer

2021-09-13 GSN 2021/29-00

IT-center

Anna Kallsved Ert datum Er referens
)

anna.kallsved@ludvika.se

Gemensam servicenamnd

Inrattande av agardialogdagar

Forvaltningens forslag till beslut

Gemensam servicenimnd beslutar att agardialogdagar genomfors 1 ging/ir.

Sammanfattning

Det finns behov av ett forum f6r dialog pa ett strategiskt plan, som ett
komplement till Samordningsgrupp och Digitaliseringsrad. Dirfor foreslds att
dgardialogdagar genomfors 1 ging/ér enligt bilden 1.1

Beskrivning av arendet
Digitalisering och I'T genomsyrar snart allt i vara verksamheter, vilket gor
omradet viktigt bade pa ett operativt, taktiskt och strategiskt plan.

Den gemensamma Servicenamnden har upprittat ett antal grupper som
tillsammans ska komplettera varandra i olika typer av fragor.

Samordningsgruppen bestar av representanter fran respektive kommun.
Kommuncheferna i Ludvika och Smedjebackens kommun utser dessa
representanter. Gruppen har till uppgift att bereda drenden till nimnden, bade
gillande verksamhet, ekonomi och verksamhetsplan, samt féljer upp de mal
som angivits for I'T-center. Samordningsgruppen ger dven ramar till
digitaliseringsradet.

Digitaliseringsradet bestar av tjdnstepersoner fran respektive kommun samt
bolag och kommunalférbund. I'T-chef f6r den gemensamma I'T-organisationen
1 Ludvika kommun dr sammankallande. Digitaliseringsradets syfte dr att skapa
forutsittningar for kommunernas digitalisering som helhet, genom
gemensamma och smarta vigval i planering och genomférande.
Digitaliseringsradet ser IT-center som ”’Sin I'T-organisation” och radet dr med
och planerar verksamhetens innehall.

Det saknas dock ett strategiskt forum dar framtid, ekonomi och nyheter inom
omradet diskuteras. Ett forum dar vi kan diskutera inriktning for 3-5 ar framat.
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Datum Diarienummer Sida

Ludvika kommun 2021-09-13 GSN 2021/29 2(2)

Samverkanskarta IT-center - Smedjebackens och Ludvika Kommun

== |T-center == Samordningsgruppen == Namnden

Verksamheten

Bild 1.1

Ekonomiska konsekvenser
Forvaltningens forslag till beslut medfor inte nagra kostnader.

Anna Kallsved
IT-chef

Beslut skickas till
Samverkande kommuner for kinnedom

Digitaliseringsrad for kinnedom
Akten
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I— U DV I KA TJANSTESKRIVELSE ik(jg)
KOMM U N Datum Diarienummer

2021-09-14 GSN 2021/30-00

IT-center

Anna Kallsved Ert datum Er referens
)

anna.kallsved@ludvika.se

Gemensam servicenamnd

Uppdaterad datacenterfunktionalitet

Forvaltningens forslag till beslut
1. Gemensam servicenimnd godkinner férvaltningens forslag pa design.

2. Gemensam service nimnd beslutar att projektinférande startar upp
omgaende med samordningsgruppen som styrgrupp.

Sammanfattning
Ludvika kommuns datacenter dr fordldrat och 1 behov av uppdatering da
nuvarande 16sning inte klarar att leverera mot verksamheternas behov.

Kommunernas gemensamma I'T-center skapar méjlighet till konsolidering
genom en gemensam datacenterfunktion som hanteras pa ett rittssakert sitt.

Detta skapar kostnadseffektivitet, forutsittningar till effektivare gemensam
forvaltning av driftsobjekt samt méjligheter till att méta accelererade behov
kring siker, trygg digitalisering av verksamheterna och sikerstillande av
kontinuitet i det kommunala uppdraget.

Beskrivning av arendet

Bakgrund - Nuléage

En av de viktigaste bas-funktionerna inom IT dr organisationens féormaga att
lagra data pa ett sitt som uppfyller kraven kring sikerhet, tillginglichet och
kapacitet. Detta gors via ett datacenter. Ett datacenter innehaller flera olika
komponenter, tex lokal dir servrarna placeras, hardvara, backup,
internetanslutning, skalskydd, kylning och brandsikerhet.

Den accelererade digitala utvecklingen stiller allt hégre krav pa alla ovanstdende
komponenter, vilket skapar ett behov av strategiska val av datacenter.
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Datum Diarienummer Sida

Ludvika kommun 2021-09-14 GSN 2021/30 2(5)

Nedan f6ljer en bild pa vilka olika alternativ som finns, samt vilken strategi
respektive kommun historiskt har valt:

Olika typer av datacenter

LUDVIKA
KOMMUN

On-Prem SaaS

_—
Egna servrar
Egen serverdrift

Servrar som tjanst Servrar som tjanst

Egen serverdrift Sarverdrift som tjanst Molntjanst

Information Information Information Information
Applikation Applikation Applikation Applikation
PEIELES Databas PEELET DEIELES

Operativ Operativ Operativ Operativ

Virtualisering Virtualisering Virtualisering Virtualisering

Fysisk server Fysisk server Fysisk server Fysisk server

Datalagring & Datalagring & Datalagring &
natverk natverk natverk

Datalagring &
natverk

Datahall Datahall Datahall Datahall

Alla alternativ har olika styrkor beroende pa vilka behov man har. Ludvikas helt
egna serverdrift (On-Prem) gor att man har fullstindig kontroll Gver sin
information. Nackdelen ir svérigheter att uppritthalla tillgdngligheten med egen
hall och egen bemanning, samt begrinsning i att 6ka och minska kapacitet
beroende pa behov. I dagsliget dr Ludvikas serverhall avskriven sedan ndgra ar

tillbaka och 1 stort behov av reinvesteringar.

Smedjebackens (Iaas-tjanst) gor att man kan kopa “’server pa kran”, dvs 6ka och
minska beroende pa behov. Det krivs dock stora insatser fran den interna I'T-
organisationen gillande uppdateringar etc, nagot som I'T inte har varit
bemannade for tidigare. Detta, samt en brist i avtalsuppfoljning gor att vi idag
har ej uppdaterade servrar samt tvé olika typer av datacenterldsningar, ett
gammalt och ett nytt. Dessutom finns lokala servrar uppsatta i Smedjebacken, i

de fall dar sidana behov finns.
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Datum Diarienummer Sida

Ludvika kommun 2021-09-14 GSN 2021/30 3(5)

KOMMUN Smedjebackens kommun

IT-center - datacentertjanster

I
-----
-~

LUDVIKA SMEDJEBACKEN

LY

Internet

Atea Atea
maolnserver virtuell ser ver

laaS & Paas laas & PaaS
@ IT-center Nulage datacenter
Kommuner i samverkan
Ludvika - Smedjebacken Datum: 2021-03-16

Kartlaggning av nulage och framtida behov
Under aret har en kartliggning genomforts enligt foljande
e Design av uppdraget (December 2020)
o Mappning mot malmiljo
o Dagens risker och sirbarheter
o Historiska incidenter
e Nuldgesanalys (Januari-Maj 2021)
o Inventering av alla servrar i Ludvika och Smedjebackens
befintliga milj6
o Kategorisering av information (utifrain den kunskap vi har)
e Inhidmtning av tekniska krav (Mars-Maj 2021)
o Tekniker
o Sikerhet/DSO
e Presentation f6r I'T-chef (Juni 2021)
e Risk och konsekvensanalys samt behovsanalys (Augusti 2021)
o Tekniker
o Digitaliseringsrad

Kartlaggningen visar att I'T-center idag driftar ca 250 servrar i de olika
miljéerna. Informationen pa dessa servrar dr skiftande och paverkas av ett antal
lagrum, t.ex GDPR, OSL, NIS, HSL, Patientdatalagen etc. Eftersom
informationsklassificeringar inte 4r genomforda ar detaljerna osikra. Dock ar
det tydligt att vi behover ta GDPR och Schrems II 1 beaktning inf6r vara val,
samtidigt som vi behover uppfylla behoven av en hog tillginglighet till
verksamheternas information. Det hela kompliceras ytterligare genom att nagra
av kommunernas ca 300 verksamhetssystem ér foraldrade och inte klarar av
dagens molntjinsteleverantorer.
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Datum Diarienummer Sida

Ludvika kommun 2021-09-14 GSN 2021/30 4(5)

Rekommendation
Utifran foljande kartligegning foreslar I'T-center foljande:
e Ny datacenterfunktionalitet kan och bér levereras som tjanst dir I'T-
partnern ansvarar for drift- och underhall av datacenterinfrastrukturen,
samt dar data inte limnar Sverige.
o Detta skapar forutsittningar att
placera information och konsumera som tjinst dir det dr lampligt,
utifrin legalt eller funktionsperspektiv.
o Resurser konsumeras enligt varje givet andamal och I'T-center
kan komplettera med relevanta driftstjanster, utéver det som ingar i
grundtjdnsten for varje bestillning inom ny
datacenterfunktionalitet.
e Som komplement till tjdnsteleveransen erbjuds en minimerad lokal
serverhall i Ludvika.
e Serverhallen i Smedjebacken avvecklas

IT-center erbjuder utifrin detta forslag ett gemensamt “moln” med olika
l6sningar beroende pa informationens art, samt verksamhetens behov pa

tillganglighet, sikerhet och kapacitet

e

IT-center

Kommuner i samverkan
Ludvika - Smedjebacken

-
-

e

I
.
'
.

i & LUDVIKA " SMEDJEBrf(,KEPi
. ! KOMMUN i Smedebiackens kompmn ..
@ IT-center Transformation
Kommuner | samverkan
Ludvika - Smedjebacken Datum: 2021-05-06

Ekonomiska konsekvenser

Eftersom Ludvika kommun har ett helt avskrivet datacenter blir
budgetpaverkan stérst f6r denna kommun. Det dr dock dven Ludvika som har
storst driftstorningar samt I6per hogst risk for avbrott pa sina servrar.

Den nya l6sningen kommer dock att innebira en hogre stabilitet, kapacitet och
sikerhet for bigge kommunerna.

Kostnader for lokal serverhall i Smedjebacken samt backupkostnader f6r
Ludvika kommer att kunna avvecklas. Detta behéver dock géras nir den nya
l6sningen 4r pa plats, vilket gor att det finns risk for ett ar av dubbla
kostnadet.
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Ludvika kommun

Datum

2021-09-14

Diarienummer

GSN 2021/30

Flytten till det nya datacentret kommer att ske gradvis, vilket gor att de 6kade

kostnaderna kommer att ske succesivt, dir storst budgetpaverkan kommer att

ske fran 2023. Kalkylen nedan dr baserat pa kommunernas befintliga servrar.
Smedjebacken

Nuvarande datacenter
Datacenter som tjanst
Lokalt datacenter
Backup

Summa

Mytt datacenter (lokalt och som tjdnst)
Kapitalkostnader (5 &r)

Kostnader som kan avwecklas 2023 -
Sumima

Budgetpdverkan

Anna Kallsved
IT-chef

Beslut skickas till

Samverkande kommuner f6r kommande budgetarbete

Digitaliseringsradet
Akten
Ekonom, Henrik Brus
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2 546 000 kr
133 500 kr
- kr
2679 500 kr

2211 600 kr
240 000 kr
71 000 kr

2380 600 kr

292 900 kr -

Luevika

- kr

582 000 kr
590 000 kr
1172 000 kr

3704 200 kr
240 000 kr
300 000 kr

3644 200 kr

2472 200 kr

sida
5(3)



I— U DV I KA TJANSTESKRIVELSE ?((11 )
KOMM U N Datum Diarienummer

2021-09-14 GSN 2021/21-00

IT-center

Anna Kallsved Ert datum Er referens
)

anna.kallsved@ludvika.se

Gemensam servicenamnd

Information fran verksamheten

Forvaltningens forslag till beslut

Gemensamma servicendmnden noterar den muntliga informationen

Beskrivning av arendet
IT-chefen limnar muntlig information, med utgang fran féljande

informationspunkter:

Anna Kallsved
IT-chef

Beslut skickas till
Akten

27



LUDVIKA
KOMMUN

Avdelning
Anna Kallsved, Telefon arbete
anna.kallsved®@ludvika.se

Sammantradesplan 2022

Forvaltningens forslag till beslut

TJANSTESKRIVELSE

Datum

2021-09-14

Ert datum
Ert datum.

Mottagare, t.ex. namnd

Sida

1(1)
Diarienummer

GSN 2021/32-00

Er referens
Er referens

Gemensam servicendmnd faststiller sammantridesplanen for ar 2022 enligt

forslag.

Beskrivning av arendet

Gemensam servicendmnd foreslas sammantrada foljande datum:

11 februari 2022 kl. 13:15
25 mars 2022 kl. 13:15

25 maj 2022 kl. 13:15

30 september 2022 kl. 13:15
9 december 2022 kl. 13:15

Datumen har synkroniserats med budget, prognos och rapporteringstillfillen 1

Ludvika kommun.

Fler datum kan tillkomma beroende pa om behov féreligger.

Ekonomiska konsekvenser

Forvaltningens forslag till beslut medfoér inte nagra kostnader.

Anna Kallsved
IT-chef

Beslut skickas till
Samverkande kommuner for kainnedom
Publicering pa hemsidan
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